
 

 

2020פברואר‏‏13‏  

"ח‏שבט‏תש"פי‏  

‏

 לכבוד 

 כבוד שופט בית המשפט העליון ניל הנדל

 23 -יו"ר ועדת הבחירות המרכזית לכנסת ה 

‏

‏נכבדנו,‏

 

  14/23שימוש באפליקציות לניהול מאגר בוחרים כדוגמת "אלקטור" כפי שעולה מתב"כ הנדון:‏

 בן מאיר ואח' נ' הליכוד תנועה לאומית ליברלית ואחרים

 

צד‏לעתירה‏איננו‏אנו‏מבקשות‏להביא‏בפני‏יו"ר‏וועדת‏הבחירות‏את‏עמדתנו‏בעניין‏זה.‏ .1

‏או‏ ‏מסויימת ‏למפלגה ‏אך ‏נוגע ‏איננו ‏הבחירות ‏באפליקציות ‏השימוש ‏שנושא ‏סבורות ואנו

 לאפליקציה‏מסויימת‏אלא‏דורש‏התייחסות‏רוחבית.‏‏

‏גם‏לא‏א .2 ‏"ידידות‏וועדת‏הבחירות"נו ‏של ‏פורמלי ‏זה‏ככל‏‏מבקשות‏מעמד ‏ומוסד הואיל

‏יו"ר‏וועדת‏הבחירות‏יאפשר‏לנו‏להביא‏ הנראה‏אינו‏קיים‏במשפט‏מדינת‏ישראל.‏ואולם,‏נבקש‏כי

‏המשפט,‏ ‏בית ‏כידיד ‏צד ‏לצירוף ‏המשפט ‏בית ‏שהתווה ‏המבחנים ‏על ‏בהסתמך ‏עמדתנו את

גוף‏או‏(:‏"בטרם‏תינתן‏ל‏1999)‏529(‏1פ"ד‏נג)קוזלי נ' מדינת ישראל, ‏7929/96המפורטים‏במ"ח‏

לאדם‏הזכות‏להביע‏עמדתו‏בהליך‏בו‏אין‏הוא‏צד‏מקורי,‏יש‏לבחון‏את‏תרומתה‏הפוטנציאלית‏של‏

‏נסיונו‏ ‏מומחיותו, ‏את ‏לבדוק ‏יש ‏להצטרף. ‏המבקש ‏הגוף ‏מהות ‏את ‏לבחון ‏יש ‏המוצעת. העמדה

‏ואת‏ ‏ההליך ‏סוג ‏את ‏יש‏לברר ‏להליך. ‏להצטרף ‏מבקש‏הוא ‏בשמו ‏לאינטרס ‏מעניק ‏שהוא והייצוג

‏בקשת‏הפרוצד ‏הוגשה ‏בו ‏השלב ‏ועל ‏עצמו ‏להליך ‏הצדדים ‏על ‏לעמוד ‏יש ‏בו. ‏הנוהגת ורה

 "(.‏‏פרשת קוזליההצטרפות.‏יש‏להיות‏ערים‏למהותה‏של‏הסוגיה‏העומדת‏להכרעה"‏)להלן‏"

‏א‏ .3 ‏מחקר ‏מכון ‏שהוא ‏לדמוקרטיה, ‏הישראלי ‏במכון ‏חוקרות ‏בישראל.‏-אנו מפלגתי

אל‏באמצעות‏הגשת‏המלצות‏מעשיות‏המבוססות‏בעבודתנו‏אנו‏מבקשות‏לתרום‏לדמוקרטיה‏בישר

 על‏מחקר‏אקדמי‏בהיבטים‏הנוגעים‏לתפר‏שבין‏טכנולוגיה‏ומדיניות.‏

‏בישראל.‏ .4 ‏תעמולת‏הבחירות ‏בדיני ‏לדמוקרטיה ‏הישראלי ‏במכון ‏עוסקים ‏אנו ‏שנים מזה

יחד‏עם‏ד"ר‏גיא‏לוריא‏את‏מחקר‏המדיניות‏"רפורמה‏‏2015אחת‏החתומות‏מטה‏פרסמה‏בשנת‏

פרסמה‏יחד‏עם‏ד"ר‏לוריא‏מחקר‏מדיניות‏קצר‏בשם‏‏2018.‏בספטמבר‏1תעמולת‏הבחירות"‏בדיני

‏ ‏דיגיטלי ‏המקומיות"‏–"חוסן ‏לרשויות ‏הבחירות ‏מחקר‏‏2תעמולת ‏עמו ‏יחד ‏השלימה ‏אלה ובימים

‏היא‏ ‏גם ‏מצורפת ‏שלו ‏סופית ‏שטיוטה ‏בחירות", ‏בהליכי ‏דיגיטלית ‏"תעמולה ‏בשם ‏חדש מדיניות

                                                           

1
 https://www.idi.org.il/books/2490 

2
 https://www.idi.org.il/parliaments/24572/24586 

https://www.idi.org.il/books/2490
https://www.idi.org.il/parliaments/24572/24586


 

 

‏ד ‏את ‏הבענו ‏תעמולה(,‏למכתבנו. ‏)דרכי ‏הבחירות ‏חוק ‏לבחינת ‏הציבורית ‏הוועדה ‏בפני עתנו

‏השתתפנו‏‏1959-התשי"ט ‏בנושא. ‏הכנסת ‏של ‏ומשפט ‏חוק ‏החוקה, ‏ועדת ‏בדיוני והשתתפנו

‏וועדת‏הבחירות‏לכנסת‏ה ‏יו"ר ‏כבוד ‏בהליכים‏21-בדיונים‏בפני ‏המשנה‏לנשיאה‏השופט‏מלצר, ,

‏ ‏תב"כ ‏וועדת‏הבחירות‏‏גת הליכוד ואח'שחר בן מאיר ואח' נ' מפל ‏8/21בעניין ‏יו"ר ‏כבוד ובפני

‏בהיבטים‏הנוגעים‏לתפר‏‏7/22בעניין‏ה"ש‏‏22‏–לכנסת‏ה‏ ‏נ'‏מפלגת‏הליכוד‏ואח' עדאללה‏ואח'

‏וכנסים‏ ‏עגולים ‏שולחנות ‏קיימנו ‏השנים ‏לאורך ‏טכנולוגיות. ‏להתפתחויות ‏הבחירות ‏חוקי שבין

 הבחירות‏השופטים‏רובינשטיין‏ומלצר.‏‏‏בנושאים‏אלה,‏בין‏השאר‏בהשתתפות‏יושבי‏ראש‏וועדת

במיוחד‏רלוונטיים‏ניסיוננו‏ומומחיותינו‏באשר‏לשימוש‏באמצעים‏ובטכניקות‏תעמולתיות‏ .5

נוסף‏על‏כך‏אחד‏מתחומי‏עיסוקנו‏‏בעולם‏הדיגיטלי‏ובניסיונות‏בעולם‏להתמודד‏עם‏אמצעים‏אלה.

‏הדיגיט מחקר‏‏2018לי.‏פרסמנו‏בשנת‏המרכזיים‏בשנתיים‏האחרונות‏הוא‏הזכות‏לפרטיות‏בעידן

‏מידע‏ממשלתיים" ‏3מדיניות‏בשם‏"אתגר‏הפרטיות‏בפתיחת‏מאגרי ‏בקיץ ‏לאחר‏‏2019. פרסמנו,

‏והחברה‏ ‏הפרטי ‏השוק ‏התעשיה, ‏האקדמיה, ‏מן ‏מומחים ‏צוות ‏עם ‏ביחד ‏שנתיים ‏של עבודה

גם‏.‏שני‏אלה‏מצורפים‏4האזרחית,‏הצעה‏רחבה‏ושלמה‏לחוק‏הגנת‏פרטיות‏חדש‏למדינת‏ישראל

הם.‏כתבנו‏מסמכים‏נלווים‏שבתוכם‏הצעה‏לתיקון‏חוק‏הגנת‏הפרטיות‏הקיים,‏כדי‏לסייע‏בתהליך‏

‏למשל‏על‏5התאימות‏של‏החקיקה‏הישראלית‏מול‏התקנות‏האירופיות‏להגנת‏מידע ‏וחוות‏דעת, ,

‏מידע‏בריאותיים ‏זכויות‏החולה‏בנושא‏של‏שימושים‏שניוניים‏במאגרי .‏‏6תזכיר‏תקנות‏מכוח‏חוק

סבורות,‏לפיכך‏כי‏קיימת‏תרומה‏פוטנציאלית‏לשמיעת‏עמדתנו‏כי‏יש‏בה‏"כדי‏לתרום‏תרומה‏אנו‏

 (‏בדיון‏זה.‏פרשת קוזלימחדשת,‏שהיא‏בעלת‏משמעות‏בהקשר‏לסוגיה‏המתבררת"‏)כאמור‏ב

ההליכים‏בפני‏כב'‏יו"ר‏ועדת‏הבחירות‏הם‏לא‏פעם‏בעלי‏אופי‏ציבורי‏החורג‏מעניינם‏של‏ .6

הדיון‏הנוכחי‏הוא‏בעל‏אופי‏ציבורי‏החורג‏מגדר‏הרגיל‏בהליכים‏אלה,‏ניזום‏הצדדים‏המשתתפים‏בו.‏

‏ובעל‏השלכות‏פוטנציאליות‏רחבות‏היקף‏על‏הדמוקרטיה‏ועל‏כל‏אזרחי‏ ‏עותרים‏ציבוריים, על‏ידי

‏לממשלה‏וכן‏ ‏הרשות‏להגנת‏הפרטיות‏והיועץ‏המשפטי ‏המפלגות, ‏הינן ‏המשיבים‏להליך ישראל.

אל‏הדיון‏זווית‏ראיה‏רחבה‏של‏החברה‏האזרחית‏שהיא‏לא‏מפלגתית,‏‏ותחברה‏פרטית.‏אנחנו‏מביא

‏מדיניים,‏ ‏חברתיים, ‏שיקולים ‏מערבת ‏בדיון ‏להכרעה ‏העומדת ‏הסוגיה ‏פרטית. ‏ולא ‏מדינתית לא

‏ ‏מאוד ‏רחבים ‏ופוליטיים ‏משפטיים ‏כלכליים, ‏ישראל.‏‏–טכנולוגיים, ‏מדינת ‏מגבולות ‏גם החורגים

‏הזכויות‏לבחור ‏כמו ‏מן‏‏זכויות‏אדם, ‏זו ‏בסוגיה‏מעין ‏עומדות‏על‏הפרק. ולהיבחר‏והזכות‏לפרטיות,

 הראוי‏שיישמע‏גם‏קולה‏של‏החברה‏האזרחית.‏

‏סעיף‏ .7 ‏לפי ‏בבקשות‏ועררים(,‏ 5לכאורה, ‏הדין ‏)סדרי ‏תעמולה( להוראות‏הבחירות‏)דרכי

‏להצטרף‏2015-תשע"ה ‏הרשאים ‏בדבר"( ‏"נוגעים ‏)לרבות ‏גורמים ‏של ‏סגורה ‏רשימה ‏ישנה ,

‏שיפוטיים‏כמשיבי‏ ‏בהליכים ‏מאשר ‏יותר ‏גמישים ‏הם ‏אלה ‏בהליכים ‏הדין ‏סדרי ‏אולם ‏לעתירה. ם

להוראות‏האמורות:‏"היושב‏ראש‏רשאי‏לסטות‏מהוראות‏אלה‏‏33רגילים.‏כך,‏כפי‏שקבוע‏בסעיף‏
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‏בנסיבות‏ ‏כך ‏על ‏להורות ‏וצודק ‏יעיל ‏כי ‏לו ‏נראה ‏אם ‏שיורה, ‏וכפי ‏הנדרש, ‏ככל ‏דיוניים, בהיבטים

‏מטעמים ‏הדיון.‏העניין, ‏ביעילות ‏נפגע ‏או ‏נעכב ‏לא ‏כי ‏כמובן, ‏סבורות, ‏אנו נשמח‏ שיירשמו".

 להעמיד‏לרשות‏יו"ר‏ועדת‏הבחירות‏הנכבד‏כל‏סיוע‏שיתבקש‏בדיון.

 עמדתנו בתמצית היא: .8

הזכות‏לבחור‏והזכות‏לשוויון‏ולהוגנות‏בבחירות,‏‏מימושל‏כתנאי‏מוקדם‏הזכות‏לפרטיות‏ .9

‏הביג‏דאטה"‏‏,ראלימספק‏במשפט‏הישמעמד‏זוכה‏ל‏‏האיננ ‏נמצאים‏בעיצומו‏של‏"עידן אף‏שאנו

‏מאוניברסיטת‏ ‏זובוף ‏שושנה ‏הפרופ' ‏של ‏כביטויה ‏המעקב", ‏קפיטליזם ‏"עידן ‏אותו שיש‏המכנים

‏7הרווארד ‏. ‏הבחירות‏ולראות‏בה‏תנאי‏לתפיסתנו יש‏להתחשב‏בזכות‏לפרטיות‏גם‏בפרשנות‏דיני

‏ב ‏תקין. ‏מוקדם‏לעצם‏היכולת‏לקיים‏הליך‏דמוקרטי ‏לראות‏בה‏זכות‏שאדם‏דש‏בעקבו‏שוודאי אין

 כפי‏שעולה‏מחלק‏מן‏התגובות‏לעתירה.‏

ב‏לחוק‏17ליו"ר‏וועדת‏הבחירות‏המרכזית‏הסמכות‏לעסוק‏בנושא‏זה‏וזאת‏מכוח‏סעיף‏ .10

)א(‏לחוק‏הבחירות.‏לתפיסתנו‏חזקה‏על‏118הבחירות‏)דרכי‏תעמולה(‏המקים‏סמכות‏לגבי‏סעיף‏

‏הבחירות‏לא‏ביקש‏לאפשר‏נקס‏פהשימוש‏ב‏המחוקק‏שכאשר‏איפשר‏את‏עצם‏ הבוחרים‏לצרכי

מכוחו‏‏עבירה‏על‏חוקים‏אחרים,‏כגון‏חוק‏הגנת‏הפרטיות,‏וכאשר‏איפשר‏את‏השימוש‏לצרכי‏קשר‏

‏בנוסף,‏ ‏בעבר; ‏בעומק‏וברוחב‏שלא‏הכרנו עם‏הבוחר‏לא‏ביקש‏לאפשר‏מניפולציה‏על‏הבוחרים,

‏החקיק ‏הוואקום ‏מכוח ‏הסמכות ‏הנכבד ‏ליו"ר ‏שבין‏קמה ‏המשמעותי ‏הפער ‏לאור ‏הקיים תי

‏למפלגות,‏ ‏לתפיסתנו, ‏לאפשר, ‏אין ‏בחירות. ‏בחוקי ‏אמורים ‏שהדברים ‏ככל ‏לאסדרה הטכנולוגיה

 להנות‏מן‏הוואקום‏הזה‏בדרך‏שתוביל‏לאיון‏היכולת‏לקיים‏הליך‏בחירות‏הוגן‏וחופשי.‏‏

הקיימת‏‏השימוש‏באפליקציה‏מהווה‏פגיעה‏בזכות‏לפרטיות‏בהתאם‏לחקיקת‏הפרטיות .11

‏ ‏ורגיש ‏פרטי ‏למידע ‏נוגע ‏שהוא ‏כך ‏בשל ‏זאת ‏ישראל, ‏בפנקס‏‏–במדינת ‏המצויים ‏הפרטים הן

‏הבוחרים ‏לד, ‏הנוגעים ‏הפרטים ‏הבוחריםהן ‏של ‏הפוליטיות ‏עותיהם ‏מי ‏של ‏הפרטים ‏הן שבחרו‏,

‏לבחור‏ ‏לצאת ‏שלא ‏זאת, ‏אף ‏על ‏. ‏הבוחרים ‏על ‏המידע ‏איסוף ‏ואתרי ‏עומדים‏האפליקציות אינם

‏חו ‏בדרישות ‏מכוחו ‏שנתקנו ‏מידע ‏הגנת‏הפרטיות‏ובתקנות‏אבטחת ‏לאיסוף‏‏–ק ‏מדעת הסכמה

‏ ‏המידע. ‏ואבטחת ‏המידע, ‏להעברת ‏המידע ‏בעל ‏אחריות ‏המטרה, ‏צמידות ‏עיקרון לכן,‏המידע,

 לתפיסתנו‏יש‏לאסור‏את‏השימוש‏באפליקציות‏עד‏שתוסדר‏העמידה‏בדרישות‏החוק‏והתקנות.‏

מתוך‏מתחם‏הקלפי‏להשתמש‏באפליקציות‏קלפי‏‏וחברי‏וועדותיש‏לאסור‏על‏משקיפים‏ .12

‏ ‏וזאת ‏בוחרים ‏פרטי ‏העברת ‏בהיותם‏לצורך ‏כי ‏הקובעת ‏קודמת ‏ופסיקה ‏החוקיות ‏עיקרון לאור

להבטיח‏‏תפקידם‏של‏משקיפים‏הואממלאים‏תפקיד‏על‏פי‏דין‏אין‏להם‏אלא‏מה‏שהתיר‏להם‏הדין.‏

‏ההצבעה, ‏הליך ‏של ‏התקינה ‏פעולתו ‏על ‏ולפקח ‏הבחירות ‏טוהר ‏אל‏‏את ‏מידע ‏להעביר ולא

אנו‏מודעות‏לכך‏שמדובר‏בנוהג‏שהשתרש‏בשנים‏האחרונות‏אך‏אין‏זה‏אומר‏שנוהג‏זה‏המפלגות.‏

‏חשיבה‏ ‏מחייב ‏בחירות ‏לזיופי ‏ביחס ‏והחשש‏העולה ‏הבוחרים ‏בזכויות ‏לפגיעה ‏הפתח ‏חוקי. הוא

 מחודשת‏על‏העניין.‏
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העולם‏בנושא‏והעובדה‏‏לתפיסתנו,‏בעיקר‏נוכח‏החקירות‏המתנהלות‏או‏התנהלו‏ברחבי .13

שבמרבית‏מדינות‏העולם‏שוקדים‏בצורה‏זו‏או‏אחרת‏על‏כללים‏לעניין‏שימוש‏והצלבת‏מידע‏אישי‏

‏וההצלבה‏שמציעות‏ ‏המידע ‏איסוף ‏כלי ‏את ‏יש‏מקום‏להקפיא ‏הבוחרים, ‏מפנקס ‏מידע רגיש‏עם

‏הרשו ‏או ‏המחוקק ‏ידי ‏על ‏מספקים ‏לגיבוש‏כללים ‏עד ‏ודומיה, ‏אלקטור ‏כמו ‏להגנת‏אפליקציות ת

הפרטיות.‏למצער,‏ראוי‏להגביל‏את‏יכולתן‏של‏מפלגות‏לעשות‏שימוש‏בשכבות‏של‏מידע‏המהוות‏

 )א(‏לחוק‏הבחירות.‏‏118מידע‏רגיש‏על‏אודות‏בוחרים,‏וזאת‏בדרך‏של‏פרשנות‏מצמצמת‏לסעיף‏

‏נשמח‏לעמוד‏לרשותך‏בכל‏הבהרה‏נוספת‏שתידרש .14

 בכבוד‏רב,

 

‏"ד‏רחל‏ארידור‏הרשקוביץעו‏‏‏‏‏אלטשולר‏ד"ר‏תהילה‏שוורץ

‏חוקרת‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏עמיתה‏בכירה

 תוכנית‏לדמוקרטיה‏בעידן‏המידע‏‏‏‏‏‏‏‏‏‏‏‏‏ה‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏

‏‏המכון‏הישראלי‏לדמוקרטיה‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏‏



 

 

‏

 הבעיה: היעדר כללים וואקום של אסדרה (1)

הדמוקרטיה‏הישראלית‏איננה‏ערוכה‏למצב‏שבו‏ביום‏הבחירות‏יודע‏מנהל‏קמפיין‏עבור‏ .א

‏רוחו ‏מצב ‏את ‏לנטר ‏מסויימת ‏יודע‏‏מפלגה ‏המפלגה, ‏כלפי ‏בוחר ‏של ‏הרגשית ‏התחושה ‏את או

באמצעות‏כלי‏מעקב‏האם‏הוא‏טרם‏הלך‏להצביע,‏ויכול‏להציע‏עבורו‏קמפיין‏לחץ‏שיפגוש‏אותו‏בכל‏

‏אמצעי‏המדיה‏שאותם‏הוא‏צורך‏באותו‏יום.‏‏‏

‏בדרכים‏ ‏הפוליטיקה ‏את ‏משנה ‏הקיים ‏הפוליטי ‏בעולם ‏דיגיטלי ‏שיווק ‏של ‏וגדל ‏ההולך התפקיד

‏יס ‏וכמובן ‏המסורתית ‏המדיה ‏מפלגות, ‏מתמודדים, ‏בין ‏היחסים ‏מערכות ‏על ‏ומשפיע ‏–ודיות,

‏ ‏הפוליטי ‏ההליך ‏בשידרוג ‏אדירה ‏תרומה ‏הדיגיטלי ‏שלמרחב ‏לכך ‏ביחס ‏מחלוקת ‏אין ‏–הבוחרים.

‏קשר‏ ‏פרטים, ‏של ‏העצמה ‏אזרחית, ‏להשתתפות ‏אפשרויות ‏מידע, ‏מקורות ‏הרחבת באמצעות

ות,‏מימון‏המון‏ועוד.‏אבל‏יחד‏עם‏אלה‏מגיעים‏מניפולציות‏על‏התודעה‏ומעורבות‏בין‏בחירות‏לבחיר

‏כל‏אלה‏יכולים‏להזיק‏ליכולת‏לקיים‏בחירות‏דמוקרטיות‏המבוססות‏על‏ערכים‏ ‏הבחירה. ותהליכי

‏פרסום‏ושכנוע‏הנוגעים‏ ‏מדובר‏בתהליכי ‏כאשר ‏לכן, ‏פרטים. ‏בחירה‏חופשית‏ואוטונומיה‏של של

‏סחרי,‏נדרשת‏מסגרת‏תפיסתית‏ואסדרתית‏חדשה.‏‏להליך‏הדמוקרטי‏ולא‏לשוק‏המ

מידע‏על‏פרקטיקות‏השפעה‏מבוססות‏נתונים‏ותעמולה‏חישובית‏נשאר‏לרוב‏בידי‏מספר‏מועט‏של‏

‏וועדת‏ ‏מטעם ‏רגולטור ‏או ‏חוקר, ‏מודאג, ‏אזרח ‏חיצוני, ‏שמעריך ‏כך ‏קמפיינים ‏ומנהלי ‏ענק חברות

‏בכלי‏ ‏השימוש ‏את, ‏ולנטר ‏אחר, ‏לעקוב ‏מתקשים ‏החוסר‏הבחירות ‏גם ‏מתווסף ‏לכך ‏אלה. ם

‏המהירה‏ ‏ההתפתחות ‏בשל ‏אלה ‏לנושאים ‏ביחס ‏אכיפה ‏גופי ‏של ‏מספקת ‏דיגיטלית באוריינות

‏שלהם.‏כל‏אלה‏יוצרים‏סיכון‏של‏ממש‏לעצם‏היכולת‏לנהל‏הליך‏דמוקרטי‏תקין.‏

‏פרוע.‏ .ב ‏מערב ‏הוא ‏בישראל ‏הבחירות ‏תעמולת ‏של ‏הדיגיטלי ‏המרחב ‏חוקית מבחינה

‏מצד‏השינויים‏הטכנול ‏הגיוני: ‏לא ‏מצב‏משפטי ‏יצרו ‏העשורים‏האחרונים ‏שני וגיים‏המהירים‏של

‏התקשורת‏הוותיקים‏ ‏וטלוויזיה‏‏-אחד‏בכל‏הנוגע‏לאמצעי ‏רדיו החוק‏מסדיר‏בנוקשות‏‏-עיתונות,

‏מפוקחים‏ ‏אלה ‏אמצעים ‏וכך ‏הבחירות, ‏במהלך ‏היקפו ‏ואת ‏הפוליטי ‏הפרסום ‏את ‏פרטים ולפרטי

דקנית‏אף‏שתעמולת‏הבחירות‏בהם‏מאבדת‏בהדרגה‏את‏השפעתה‏ונתונים‏באסדרה‏נוקשה‏ודק

‏הולכת‏ ‏הבוחרים ‏ציבור ‏על ‏שהשפעתן ‏הדיגיטליות, ‏בפלטפורמות ‏זה ‏לעומת ‏הבוחרים; ‏ציבור על

‏)"גופים‏חוץ ‏וגורמים‏אחרים ‏מפלגות ‏מועמדים, ‏פועלים‏ללא‏מסגרת‏חוקית‏-וגוברת, מפלגתיים"(

‏מוסדרת.‏

‏בשנתיים ‏שהתפרסמו ‏שונים ‏בישראל,‏‏תחקירים ‏והמקומיות ‏הכלליות ‏הבחירות ‏לגבי האחרונות

מלמדים‏על‏שימושים‏דיגיטליים‏בטכניקות‏של‏הפצת‏פייק‏ניוז;‏יצירת‏פרופילים‏פיקטיביים‏או‏דפי‏

‏של‏ ‏למחצה ‏ואוטומטיות ‏אוטומטיות ‏ברשתות ‏ושימוש ‏הקמה ‏ליריב; ‏כשייכים ‏שנחזים פייסבוק



 

 

‏כ ‏שנראות ‏אוטומטיות ‏)תוכנות ‏אנושיים ‏החברתיותבוטים ‏ברשתות ‏שימוש‏8משתמשים( ‏וכן ,

‏מידע‏שמטרתם‏יצירת‏פרופילים‏התנהגותיים‏של‏גולשים‏למטרות‏הטיה‏של‏דעת‏הקהל‏ במוצרי

‏וניתוח‏ ‏באיגום ‏שימוש ‏העושים ‏דיגיטליים ‏פוליטיים ‏קמפיינים ‏של ‏התחכום ‏ברמת ‏ניכרת ועלייה

‏.‏910מידע‏כדי‏לזהות‏בוחרים‏יחידים‏וליצור‏אינטראקציה‏עימם

‏של‏ברורים‏גבולות‏חסרים‏רבות,‏תעמולה‏לפרקטיקות‏הנוגע‏בכל‏כיתחקירים‏אלה‏אפשר‏ללמוד‏מ

במובנים‏רבים‏הטכניקות‏של‏הפרסום‏והשיווק‏הפוליטי‏‏הבחירות.‏תעמולת‏דיני‏בתוך‏ואסור‏מותר

הדיגיטלי‏הן‏שדה‏לא‏חרוש‏גם‏כשאין‏מדובר‏בתעמולת‏בחירות‏ויש‏שאלה‏אם‏יש‏בהן‏עבירה‏על‏

‏ ‏הוראות ‏מערכות‏הבחירות‏של ‏בשתי ‏מזאת, ‏יתרה ‏הגנת‏הפרטיות. ‏דיני ‏כגון ‏כלליות ‏2019חוק

‏הבחירות‏ ‏וועדת ‏הפרטיות ‏הגנת ‏רשויות ‏בין ‏מספק ‏קשר ‏אין ‏המוסדית ‏ברמה ‏גם ‏כי הסתבר

המרכזית‏ועל‏כן‏גם‏במקרים‏של‏הפרות‏פרטיות‏אין‏גורם‏יחיד‏שתפקידו‏להחליט‏באלו‏כלי‏אכיפה‏

‏יש‏להשתמש.‏

‏הי ‏על‏כאמור, ‏ההגנה ‏במישור ‏אסון ‏הרה ‏הדיגיטלי ‏במרחב ‏הבחירות ‏תעמולת ‏של ‏האסדרה עדר

‏הוגנות‏ ‏דעות,‏שוויון‏הזדמנויות,‏פרטיות, ‏ריבוי הערכים‏העומדים‏בבסיסן‏של‏בחירות‏דמוקרטיות:

‏זה‏סוד‏שנחוץ‏עדכון‏של‏חוק‏הבחירות‏)דרכי‏תעמולה(‏מזה‏למעלה‏מעשור.‏ ‏אין וטוהר‏הבחירות.

‏א ‏פרסמנו ‏כך ‏לשם ‏בשנת ‏מחקרנו ‏הבחירות"‏2015ת ‏תעמולת ‏בדיני ‏מרכזי‏11"רפורמה ‏חסר .

‏ככזאת‏ ‏מסורתי ‏שלא‏נתפסה‏באופן בחקיקה‏ובהצעות‏החקיקה‏הוא‏ההבנה‏שהזכות‏לפרטיות,

שיש‏לה‏קשר‏הכרחי‏אל‏תעמולת‏הבחירות,‏היא‏תנאי‏מוקדם‏ליכולת‏לקיים‏הליך‏דמוקרטי‏תקין.‏

‏היבטים‏שוני‏ ם‏של‏הזכות‏לפרטיות‏עשויים‏להיות‏משמעותיים‏ככל‏בשנים‏האחרונות‏מסתבר‏כי

‏יצירת‏תהליכי‏ ‏לצורך ‏מדוייקים( ‏פרופילים ‏ויצירת ‏עיבוד ‏)איסוף, ‏פרטי ‏בשימוש‏במידע שהמדובר

‏במושג‏זה‏היא‏ ‏כוונתנו שכנוע‏חודרניים‏המהווים‏בתורם‏"מלכודות"‏על‏האוטונומיה‏של‏בוחרים.

‏ל‏ ‏רבים, ‏ממקורות ‏מידע ‏לאסוף ‏אפשר ‏שבו ‏באמצעות‏למצב ‏השאר ‏בין ‏אותו, ‏ולעבד ‏אותו רכז

מערכות‏למידת‏מכונה‏ולמידה‏עמוקה,‏כדי‏לייצר‏מערכות‏המלצות‏מתוחכמות‏ותפורות‏לפי‏מידה‏

לקבלת‏החלטות,‏וכדי‏לפתח‏יכולות‏שכנוע‏ברמת‏דיוק,‏תחכום‏ואפקטיביות‏שלא‏היו‏קיימות‏בעבר.‏

‏ביטוי‏ ‏לחופש ‏הזכות ‏מאשר ‏פחות ‏לא ‏לפרטיות, ‏הזכות ‏לעצם‏כך, ‏באשר ‏מוקדם ‏לתנאי ‏הופכת ,

‏היכולת‏לממש‏הליך‏דמוקרטי‏תקין‏המבוסס‏על‏בחירה‏חופשית.‏

‏ח"כ‏טיבי‏נ'‏מפלגת‏ישראל‏ביתנו:‏‏15/1525בדנג"צ‏כפי‏שקבע‏כבוד‏השופט‏הנדל‏
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נועם‏רותם,‏ ;19.8.2018,‏אינטרנט ישראל",‏צבא‏בוטים‏שהגיב‏לטובת‏בוגי‏יעלון‏נתפס‏ברשתרן‏בר‏זיק,‏"‏‏
.‏5.8.2018",‏איך‏נחשפה‏רשת‏של‏צייצנים‏פוליטיים‏בעברית"

1.6595597-https://www.themarker.com/technation/.premium 
‏
9
;‏גיא‏ליברמן‏ושחר‏גינוסר,‏9.8.2018‏ימים 7ידיעות אחרונות, מוסף ,‏עבודה‏שחורהליברמן,‏שחר‏גינוסר‏וגיא‏‏
 .15.8.2018,‏ימים 7ידיעות אחרונות, ",‏כי‏טוב‏בבחירותגזענות‏ושנאה?‏זה‏עובד‏ה"

10
‏‏.23.08.2018",‏אתר‏מאקו,‏תחקיר‏המזויפים‏שהקפיץ‏את‏הפוליטיקאיםדרור‏גלוברמן,‏"‏‏

11
 .‏2015,‏רפורמה‏בדיני‏תעמולת‏הבחירות,‏המכון‏הישראלי‏לדמוקרטיה‏גיא‏לוריא‏ותהילה‏שוורץ‏אלטשולר‏‏
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https://tech.b48.club/2018/08/05/twitter-bots-in-israel.html
https://www.themarker.com/technation/.premium-1.6595597
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אלא גם  –"בחירות חשובות לא רק במהות השפעתן על החברה הדמוקרטית 

בחירות כי זהו "יום חג לדמוקרטיה". בסמליותן. לא בכדי נאמר שוב ושוב בימי 

הבחירות כסמל. סמל זה מתנופף מעלה מעלה ככל שהציבור נהנה מניקיון 

 הדעת". 

האם‏יכול‏הציבור‏להינות‏מניקיון‏הדעת‏כאשר‏מופעלים‏עליו‏מהלכי‏שכנוע‏בעומק‏וברוחב‏שלא‏

‏ידענו‏בעבר?

‏

 שימוש בנתוני עתק ובאיסוף מידע אישי לצורך תעמולת בחירות (2)

‏) .א ‏חישובית ‏מבוססות‏computational politicsפוליטיקה ‏טכניקות ‏של ‏יישום ‏היא )

‏–ולייצר‏אינטראקציה‏עם‏‏‏-מיחשוב,‏לצורך‏שימוש‏בקמפיינים‏פוליטיים‏במטרה‏לזהות,‏להגיע‏אל‏

‏המדינות‏ ‏בכל ‏כיום ‏חישובית‏מתבצע ‏פוליטיקה ‏בקמפיינים‏של ‏שימוש‏מאורגן ‏ובוחרים. אזרחים

‏ ‏מדובר ‏המפותחות. ‏לפי ‏למשל, ‏במהירות. ‏הצומח ‏בתחילת‏בתחום ‏בבריטניה ‏שהתפרסם דו"ח

‏2017מכספי‏הקמפיין‏הושקעו‏בתעמולה‏דיגיטלית,‏הרי‏שבשנת‏‏0.3%‏2011,‏אם‏בשנת‏201812

‏ ‏ב ‏42%‏-דובר ‏מתמחות,‏. ‏חברות ‏של ‏רשת ‏הן ‏החישובית ‏הפוליטיקה ‏בתחום ‏השירותים ספקי

‏פלטפורמות‏הרשתות‏החברתיות‏הגדולות ‏החיפוש‏‏שבראשן ‏ומנועי ‏וטוויטר ‏פייסבוק ‏יוטיוב, כמו

ובראשם‏גוגל,‏אבל‏בנוסף‏להן‏קיימות‏גם‏חברות‏המספקות‏שירותי‏נתונים‏ובינה‏מלאכותית‏לעיבוד‏

 הנתונים,‏סוכנויות‏פרסום‏ועוד.‏

‏ועל‏ניטור‏של‏ ‏על‏איסוף‏נתונים‏מתמשך כבר‏מאמצע‏שנות‏התשעים‏הסתמך‏השיווק‏הדיגיטלי

.‏אלה,‏יחד‏עם‏המעבר‏האינטנסיבי‏לשימוש‏ברשתות‏13גיטלית‏של‏משתמשיםדפוסי‏התנהגות‏די‏

חברתיות‏ובמכשירים‏ניידים,‏קידמו‏איסוף‏של‏מידע‏על‏היבטים‏נרחבים‏בחייהם‏של‏המשתמשים,‏

כיום‏מדובר‏בארסנל‏הולך‏וגדל‏של‏כלי‏ניתוח‏‏14עיבוד‏שלו‏וטרגוט‏מסרים‏מסחריים‏בחזרה‏אליהם.

חיזוי,‏מדרוג‏)רייטינג(‏וניקוד‏)סקורינג(‏ובעיקר‏סיווג‏וחלוקה‏של‏אנשים‏‏ותוכנות,‏ניתוח‏למטרות‏של

‏פסיכוגרפי‏ ‏דמוגרפי, ‏מידע ‏של ‏וסמנים ‏מאפיינים ‏של ‏מדויקת ‏מערכת ‏על ‏שמסתמכת פרטיים,

‏והתנהגותי.‏

איסוף‏הנתונים‏והניתוח‏שלהם‏הם‏הדלק‏של‏התעשייה,‏ואלה‏הולכים‏ונעשים‏ממוכנים‏יותר‏ויותר‏

‏החידוש‏ואף‏עוברים‏ ‏אופטימיזציה‏באמצעות‏מערכות‏לומדות‏ובינה‏מלאכותית. ‏תהליכי כל‏הזמן

הוא‏שהטווח‏הרחב‏של‏הטכניקות‏לאיסוף‏ולטרגוט‏של‏מידע‏יוצרות‏כוח‏חסר‏תקדים‏לקמפיינים‏

‏פוליטי,‏ ‏קמפיין ‏בזמן ‏במסעות‏תעמולה‏פוליטיים‏בעבר. ‏מה‏שהיה‏מקובל ‏בינם‏ובין ‏איכותי ושוני
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מדים‏או‏מתמודד‏בבחירות‏לאסוף‏מידע‏על‏אודות‏בוחרים‏פוטנציאליים‏מגופים‏יכולים‏רשימת‏מוע

פוליטיים‏וכן‏מברוקרים‏של‏מידע‏ומחברות‏המציעות‏שירותי‏מידע;‏ולשכור‏את‏שירותיה‏של‏חברה‏

לפי‏סמנים‏שונים.‏החברה‏תיצור‏עבורם‏עירוב‏‏לניהול‏מדיה‏חברתית‏ודרכה‏ליצור‏פילוח‏של‏קהלים

את‏מושאי‏הקמפיין‏בעת‏ובעונה‏אחת‏בכל‏מיני‏פלטפורמות,‏תוך‏יצירת‏ממשק‏של‏כלים‏שיפגשו‏

‏לצורך‏הגברת‏האפקט‏ויצירת‏קמפיין‏ ‏טוויטר‏ויוטיוב‏סימולטנית, ‏פייסבוק, עם‏רשתות‏שונות‏כמו

‏מתוזמן.‏

,‏מדובר‏ראשיתההיבט‏המיוחד‏של‏תעמולה‏דיגיטלית‏נעוץ‏בשלושה‏מאפיינים‏חשובים.‏ .ב

,‏חלק‏ניכר‏מן‏החידוש‏שניתוסבו‏לשימוש‏לצורך‏העברת‏מסרים‏פוליטיים.‏בטכניקות‏שיווקיות‏שה

‏מדוייק‏ ‏באופן ‏המסרים ‏העברת ‏במישור ‏אלא ‏התוכן ‏יצירת ‏במישור ‏איננו ‏דיגיטלית בתעמולה

‏ ‏וליחידים. ‏הקדםשלישיתלקהלים ‏בעולם ‏אם ‏קהלים‏-, ‏מול ‏ושכנועית ‏פרסומית ‏עבודה דיגיטלי

מידע‏אודות‏ם‏ניתוח‏נתוני‏העתק‏משנה‏מצב‏זה‏באופן‏יסודי.‏ספציפיים‏היתה‏מדע‏לא‏מדוייק,‏עול‏

‏דרכי‏ ‏הקהלים, ‏את‏הנטיות, ‏להבין ‏זה‏שהוא‏מאפשר ‏במובן ‏פוליטי, ‏מודיעין ‏נכס‏של פרטים‏הוא

‏קמפיינים ‏של ‏והיעילות ‏ההעדפות ‏הפעולות‏15ההשפעה, ‏אחת ‏להיות ‏הופך ‏בו ‏הסחר ‏גם ‏ולכן ,

‏החשובות‏בניהול‏קמפיינים‏פוליטיים.‏

‏המשכו‏"פולי .ג ‏מידע; ‏של ‏ועיבוד ‏איגום ‏באיסוף, ‏שתחילתו ‏תהליך ‏היא ‏חישובית" טיקה

בעיבוד‏המידע‏ויצירת‏פרופילים‏אישיותיים‏מדויקים;‏וסופו‏במסרים‏"מטורגטים"‏ליחידים‏ולקבוצות‏

‏ממסר‏ ‏באמצעי ‏או ‏חברתיות ‏ברשתות ‏אורגני ‏כתוכן ‏או ‏פרסומי ‏כמסר ‏להיראות ‏שעשוי באופן

‏אחרים.‏

‏הפ ‏שירותי ‏מן‏שוק ‏ונהנים ‏בהפעלתו ‏שותפים ‏שכולם ‏שונים ‏מרכיבים ‏כולל ‏החישובית וליטיקה

‏ ‏טכנולוגיה ‏חברות ‏מידע, ‏לאיסוף ‏חברות ‏הוא ‏האחד ‏המרכיב ‏מייצר. ‏שהוא המתמחות‏הרווחים

.‏המרכיב‏במוצרי‏איסוף,‏ניטור,‏ניתוח‏ואיגום‏מידע‏והפיכתו‏למשאב‏בר‏שימוש,‏וברוקרים‏של‏מידע

ום‏וספקי‏טכנולוגיות‏אלגוריתמיות‏של‏מיצוב‏תוכן‏ובראשן‏פלטפורמות‏השני‏הוא‏פלטפורמות‏פרס

‏ ‏הגדולות ‏החברתית ‏חברות‏‏–המדיה ‏מייצרות; ‏שהן ‏והכלים ‏אינסטגרם ‏טוויטר, ‏יוטיוב, פייסבוק,

המספקות‏שירותי‏ניהול‏חשבונות‏ברשתות‏החברתיות,‏סוכנויות‏פרסום,‏חברות‏מותגים,‏ומשרדי‏

כיב‏השלישי‏הוא‏שוק‏מנועי‏החיפוש‏ומי‏שעוסקים‏בנגזרותיו,‏למשל‏ייעוץ‏אסטרטגי‏דיגיטלי.‏המר‏

באופטימיזציה‏של‏תוצאות‏במנועי‏חיפוש.‏כל‏אלה‏יחד‏מבקשים‏ליצור‏תכנים‏רלבנטיים‏וממוקדים‏

‏עמדותיהם,‏ ‏על ‏השפעה ‏וגם ‏בתוכן ‏שלהם ‏מעורבות ‏לייצר ‏כוונה ‏מתוך ‏התכנים, ‏מושאי עבור

 בחירותיהם‏ודעותיהם.‏

‏הבסיס ‏ועיבודו‏‏חוליית ‏מידע ‏בכריית ‏המתמחות ‏החברות ‏היא ‏החישובית ‏הפוליטיקה ‏מבנה של

.‏חברות‏אלה,‏כגון‏data management platforms (DMP)‏-למידע‏מקוטלג‏וממויין‏אודות‏בוחרים‏
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,‏מציעות‏שירותים‏וכלים‏של‏‏איסוף,‏ארגון,‏מיון‏ושיווק‏של‏IBMאדובי,‏אוראקל,‏סיילספורס,‏נילסן‏ו

תוני‏העתק‏מאוחסנים‏באמצעות‏שירותי‏ענן‏ונמכרים‏כצבירי‏נתונים‏הכוללים‏מידע‏מידע‏אישי.‏נ

פוליטי‏בצירוף‏מידע‏צרכני‏מפורט‏ביחס‏לכל‏נושא‏מידע,‏למשל‏היסטוריית‏שימושי‏האשראי‏שלו,‏

 תחומי‏העניין‏הפרטיים‏שלו,‏דפוסי‏הצריכה,‏ודפוסי‏הצפייה‏בטלוויזיה.‏

‏מדובר‏ב"שכבות"‏שונות‏של‏מידע:

 דע‏"יד‏ראשונה"‏שנאסף‏מן‏המשתמש‏עצמו‏)מהיסטוריית‏קניות‏בסופרמרקט‏ועד‏כל‏מי

הפעילות‏הדיגיטלית‏שכוללת‏שימוש‏באפליקציות‏סלולריות,‏היסטוריית‏גלישה,‏ושימוש‏במוצרים‏

‏דיגיטליים‏לבישים‏ובמוצרים‏אחרים‏מעולם‏האינטרנט‏של‏הדברים(;‏

 ודות‏המשתמש‏ונמכר‏הלאה‏באמצעות‏מידע‏"יד‏שניה"‏שנאסף‏על‏ידי‏חברות‏אחרות‏א

‏ברוקרים‏של‏מידע;‏

 ‏ ‏שלישית" ‏"יד ‏‏-מידע ‏וכלכלי ‏דמוגרפי ‏סטטיסטי, ‏‏–מידע ‏הילדים ‏גיל ‏אתניות, ‏-גזע,

בעיקר‏ספר‏הבוחרים‏ומידע‏של‏‏–שנאסף‏מצבירי‏נתונים‏נוספים‏כגון‏אלה‏שנמצאים‏בידי‏המדינה‏

 מרשם‏האוכלוסין.‏

‏להיעש .ד ‏יכול ‏בראש‏ובראשונה‏באמצעות‏מעקב‏איסוף‏מידע‏דיגיטלי ות‏בדרכים‏שונות.

‏עוגיות‏) (‏Cookiesאחר‏הפעילות‏המקוונת‏דרך‏רשת‏האינטרנט.‏מתבצע‏בעיקר‏באמצעות‏קובצי

‏ ‏סוכנות‏web beaconsאן ‏המייצג ‏שלישי, ‏צד ‏ידי ‏על ‏או ‏הגלישה ‏מתבצעת ‏שבו ‏האתר ‏ידי ‏על ,

צע‏תהליך‏של‏רישום‏או‏לצרכי‏מעקב‏פרסום‏או‏מותג‏אחר.‏השימוש‏בקובצי‏עוגיות‏נעשה‏כדי‏לב

אחר‏התנהגות‏באתר,‏או‏בזמן‏שימוש‏בתוכנות‏דואר‏אלקטרוני‏)מה‏שמאפשר‏לדעת‏מתי‏נפתח‏

‏בכך‏ ‏הוא ‏אותו ‏שמתקין ‏מי ‏של ‏הראות ‏מנקודת ‏שלו ‏היתרון ‏נקרא(. ‏ממנו ‏חלק ‏ואיזה המייל

ש‏מסמנים,‏לקשר‏של‏הגולש‏ולכן‏יכולים‏לשמ IP שהנתונים‏שאוגמים‏הקבצים‏מקושרים‏לכתובת‏

אותו‏למקומות‏אחרים‏שבהם‏הוא‏מופיע‏או‏לדמות‏בעולם‏האמיתי‏ולאפשר‏בהמשך‏טירגוט‏מסרים‏

‏בחזרה‏אל‏אותה‏כתובת.‏

מעקב‏אחר‏דפוסי‏שימוש‏ברשת‏אינו‏חדש,‏אבל‏הניתוח‏שלו‏הולך‏ומשתכלל‏כל‏העת.‏אם‏בעבר‏

‏–ממערכת‏ההפעלה‏והדפדפן‏,‏שמשמעו‏המידע‏שניתן‏לקבל‏‏ browser fingerprintingדובר‏ב‏

‏תעקוב‏ ‏"אל ‏מאפייני ‏הפעיל ‏המשתמש ‏)האם ‏ההפעלה ‏במערכת ‏ההעדפות ‏מהן ‏גולשים, לאן

‏ ‏ ‏למשל ‏כמו ‏העת, ‏כל ‏נוספים ‏נוספים ‏שכלים ‏הרי ‏ועוד, ‏משתמש( ‏הוא ‏שפות ‏באלו  אחרי",

Facebook  pixel  שהוא‏כלי‏שמפתחי‏אתרים‏מטמיעים‏בשלב‏הפיתוח‏של‏האתר‏כדי‏לאפשר‏‏

‏כל‏כניסה‏לאתר‏מאפשרת‏לפייסבוק‏לקבל‏להכ ‏ולכן ניס‏פרסומות‏מטורגטות‏דרך‏פייסבוק‏לאתר,

‏מידע‏אודות‏הגולש.‏

השגת‏תמונה‏כוללת‏על‏זהותו‏הדיגיטלית‏של‏אדם,‏ויצירת‏"גרף‏זהות"‏אודות‏הרגלי‏הצריכה‏שלו‏

‏ש‏ ‏מכשירים ‏באותם ‏ודווקא ‏דינמי ‏באופן ‏מסרים ‏אליו ‏לטרגט ‏ליכולת ‏מוקדם ‏תנאי ‏הוא‏היא בהם



 

 

‏ ‏קיימות‏חברות‏המספקות‏ניתוח‏"רב‏ערוצי" ‏לכן, ‏השימוש‏בטלפון‏‏–נמצא‏ומשתמש. של‏הרגלי

הנייד,‏טלוויזיה,‏מכשירי‏"אינטרנט‏של‏דברים"‏ושירותי‏סטרימינג‏של‏תוכן.‏זיהוי‏"חוצה‏מכשירים"‏

את‏מאפשר‏למשווקים‏לקבוע‏באלו‏מכשירים‏אדם‏משתמש,‏באלו‏פלטפורמות‏הוא‏נמצא,‏ולטרגט‏

‏מתפתח,‏ ‏תפירת‏פרסומות‏באופן ‏כלומר ‏דינמי" ‏"קריאייטיב ‏ליצור ‏אפשר ‏כך המסגרים‏בהתאם.

‏ ‏היא‏חברת‏ ‏לכך ‏דוגמא ‏מידע. ‏נושא ‏פעם‏לאותו ‏ובצורה‏מתאימה‏כל ‏זמן ,‏‏Drawbridgeלאורך

בארצות‏‏2016אשר‏הציעה‏במהלך‏קמפיין‏בחירות‏‏ cross deviceחברת‏שיווק‏מובילה‏של‏שיווק‏

‏חבי ‏הברית ‏ובכללן ‏שירותים ‏של  Voter-Centric Cross Device Storytelling,“Political‏-לות

Influencer Identification”, “Real-Time Voter Attribution Measurement”‏

‏של‏ ‏אס ‏פי ‏הג'י ‏מכשירי ‏דרך ‏כמובן ‏היא ‏אנשים ‏של ‏מיקום ‏למצוא ‏הקלה ‏הדרך ‏האחרון בעשור

‏וב‏ ‏פיי ‏וויי ‏רשתות ‏שלהם, ‏להניח‏הטלפונים ‏יש ‏גבוהות. ‏דיוק ‏וברמות ‏אמת ‏בזמן ‏והכל ‏טות', לו

שיכולות‏מיקום‏ישתכללו‏עוד‏ככל‏שמערכות‏כמו‏מצלמות‏העושות‏שימוש‏בבינה‏מלאכותית‏ידעו‏

להגיד‏על‏איזה‏רקע‏צולמה‏תמונה,‏גם‏בלא‏שימוש‏במערכות‏הזיהוי‏הקיימות.‏‏באמצעות‏מערכות‏

‏ ‏נמצאים ‏אנשים ‏האם ‏לדעת ‏ניתן ‏מקום ‏מסויימת.‏זיהוי ‏חנות ‏בתוך ‏ואפילו ‏בקניון, ‏ברכב, בבית,

נתוני‏מיקום‏יכולים‏לאפשר‏מידע‏איפה‏חיים‏אנשים,‏איפה‏הם‏עובדים,‏איך‏הם‏נוסעים‏לעבודה,‏

איפה‏מבלים‏את‏זמנם‏הפנוי,‏מה‏עושים‏בו‏ועם‏מי‏והיכן‏עורכים‏קניות.‏נתונים‏אלה‏יכולים‏לתת‏

כן,‏סביב‏יכולות‏מציאת‏המיקום‏התבססה‏רשת‏של‏דרך‏אפקטיבית‏להעביר‏מסרים‏מטורגטים.‏וא

‏המידע‏על‏המיקום‏נמצא‏ ‏בלמידת‏מכונה. ‏השאר, ‏מיקום‏המשתמשות‏בין ‏שיווק‏מבוססי שירותי

‏של‏ ‏ההפעלה ‏מערכת ‏את ‏שמפעיל ‏מי ‏המקומית, ‏הרשת ‏מפעיל ‏הסלולרי, ‏המכשיר ‏יצרן בידי

שלא‏ברור‏תמיד‏מה‏מותר‏ומה‏‏המכשיר‏וכמובן‏מי‏שנתנו‏לו‏גישה‏למידע‏דרך‏אפליקציות.‏העובדה

אסור‏משפטית‏לעשות‏עם‏הדאטא‏הגיאוגרפי‏שנאסף,‏מובילה‏לכך‏שהרוב‏תלוי‏בתנאי‏השימוש,‏

‏ובהסכמה‏של‏משתמשים‏הניתנת‏לרוב‏כלאחר‏יד.‏

מציעות‏שילוב‏של‏מידע‏מבוסס‏מיקום‏עם‏ ,HaystaqDNA,‏‏  L2בהקשר‏של‏בחירות,‏חברות‏כמו‏

ן‏נושאים‏כמו‏חוקי‏נשק,‏נישואי‏להט"ב,‏שוחד‏בחירות‏ואיכות‏מערכת‏מידע‏אחר‏על‏בוחרים,‏במגוו

 החינוך.‏גם‏חברת‏הפרסום‏הוותיקה‏קונדה‏נאסט‏מציעה‏שירותים‏דומים.‏

השגת‏מידע‏על‏אודות‏גולשים‏אינה‏נעשית‏רק‏באמצעות‏מעקב‏ישיר‏אחריהם‏אלה‏גם‏באמצעות‏

‏פרטים‏וקבוצות‏שאי‏ ‏לאתר ‏מידע‏גדולים‏כדי ‏אבל‏עשויים‏ניתוח‏מאגרי נם‏נמצאים‏תחת‏מעקב,

‏ ‏של ‏הטכניקה ‏ ‏לגביהם. ‏כזה ‏מעקב ‏שיש ‏לכאלה ‏דומים ‏מאפיינים ‏בעלי  LOOK-A-LIKEלהיות

MODELLING מאפשרת‏למשווקים‏לטרגט‏פרט‏מסויים‏מבלי‏שהם‏צריכים‏לעקוב‏אחר‏התנהגות‏‏

‏כ ‏ערך ‏בעלי ‏לקוחות ‏של ‏"שיבוט" ‏מעין ‏באמצעות ‏וזאת ‏הסכמתו, ‏את ‏להשיג ‏או ‏לזהות‏שלו די

,‏חברת‏שיווק‏דיגיטלי‏שמשרתת‏את‏ Stiristaולטרגט‏פרטים‏אחרים‏בעלי‏מאפיינים‏דומים.‏למשל,‏

לזיהוי‏אנשים‏כתומכים‏או‏בוחרים‏פוטנציאליים.‏‏ look-a-like modellingהעולם‏הפוליטי,‏מציעה‏

‏ ‏עבור ‏להתאים ‏הצליחה ‏כי ‏ללקוחות ‏מציעה ‏שהיא ‏בפרופיל ‏טוענת ‏בוח‏155היא ‏בין‏מיליון רים

כתובות‏המייל‏שלהם,‏העוגיות‏העוקבות‏אחר‏ההיסטוריה‏הדיגיטלית‏שלהם,‏וההתנהלות‏ברשתות‏



 

 

‏עמדות‏פוליטיות‏ומאות‏נקודות‏דאטא‏נוספות‏ליצירת‏פרופילים‏‏– ‏עניין, ‏תחומי ‏דת, ‏תרבות, לבין

‏עשירים‏ומלאי‏פרטים.‏

א‏רוצה‏למצוא‏עוד‏לקוחות‏לקוחות‏עם‏כתובות‏מייל‏והו‏5000אם‏למותג‏מסויים‏יש‏רשימה‏של‏

‏והיא‏תקשר‏אותם‏אל‏ ‏הוא‏יכול‏למסור‏את‏רשימת‏כתובות‏המייל‏של‏לקוחות‏פייסבוק, כמוהם,

‏אלף‏ ‏חמישים ‏עוד ‏תציע ‏ואז ‏המשתמשים ‏של ‏פרופילים ‏תיצור ‏שלהם, ‏הפייסבוק חשבונות

עניין‏‏על‏בסיס‏קריטריונים‏הנעים‏ממגדר‏ומוצא‏אתני‏ועד‏-משתמשים‏שדומים‏לפרופילים‏האלה‏

‏את‏הרשימה‏תוך‏ ‏ולחדד ‏לשכלל ‏להמשיך, ‏אפשר ‏זמן, ‏לאורך ‏רגשיות. ‏נטיות ‏או ‏מסויים בספורט

שימוש‏בכלי‏מדידה‏של‏מידת‏ההצלחה‏של‏הקמפיין‏ומידת‏המעורבות‏של‏הקהלים‏המטורגטים‏עם‏

‏המסרים‏שלו.‏‏

‏ ‏כלי ‏של ‏מגוון ‏מציעה ‏פייסבוק ‏הפרסום‏look-a-like modellingחברת ‏פלטפורמת  ‏דרך

“Lookalike Audiences” ‏‏ ‏ ‏בשם ‏נוסף ‏מוצר ‏יש ‏לפייסבוק ‏ ‏ ”Custom Audiences“שלה.

המאפשר‏למשווקים‏יכולים‏להעלות‏את‏הדאטה‏שלהם‏למאגר‏ולייצר‏מתאמים‏בינו‏לבין‏משתמשי‏

‏פייסבוק‏בעלי‏מאפיינים‏דומים,‏ואז‏לטרגט‏אותם.‏

תכלל‏גם‏המעקב‏אחר‏מאפיינים‏מעל‏כל‏המידע‏ה"פיסי"‏שנאסף‏באמצעות‏מעקב‏דיגיטלי,‏מש

פסיכולוגיים,‏המכונה‏"טירגוט‏פסיכוגרפי".‏פסיכוגרפיה,‏מדידת‏מצבי‏רוח,‏וניסויים‏לבדיקת‏תגובות‏

רגשיות‏למסרים‏ולמצבים‏רגשיים‏שונים,‏הם‏טכניקות‏שנעשו‏בהן‏שימוש‏גם‏ב"עולם‏הישן",‏גם‏

‏יוצ ‏הדיגיטלית ‏התעשייה ‏פוליטיים. ‏מקמפיינים ‏אינטגרלי ‏כלים‏כחלק ‏העת ‏כל ‏ומשכללת רת

‏רגשות‏ותגובות‏מודעות‏ולא‏מודעות,‏שתכליתם‏להעמיק‏את‏ ‏של‏מגוון שמיועדים‏לבדיקת‏הגירוי

חברות‏כמו‏פייסבוק‏וכמו‏‏16מערכות‏היחסים‏עם‏מותגים‏או‏עם‏מסרים‏או‏לייצר‏קשר‏רגשי‏ביניהם.

המוח‏כדי‏לקבוע‏את‏‏שיווק":‏יישום‏כלים‏של‏מחקר‏במדעי-נילסן‏משתמשות‏במה‏שמכונה‏"נוירו

 ההשפעה‏הרגשית‏שיש‏למסרים‏פרסומיים.‏

(‏אשר‏פותחה‏במעבדות‏חברת‏גוגל‏מתוך‏Emotion Analyticsאחת‏הטכניקות‏היא‏ניתוח‏רגשות‏)

‏לאפשר‏למפרסמים‏להבין‏ ניצול‏סוגים‏חדשים‏של‏נתונים‏ומעקב‏אחר‏תגובות‏המשתמשים‏כדי

‏הרגשיים ‏הנכסים ‏ושל ‏קמפיינים ‏יוצרים.‏את‏ההשפעה‏של ‏ב‏17שהם חברת‏ הציעה‏2016-כבר

‏צבירי‏‏ Experian Marketing Services for Political Campaignsהנתונים‏ ‏קמפיינים למנהלי

נתוני‏עתק‏שארגו‏יחד‏דמוגרפיה,‏פסיכוגרפיה‏והתייחסות‏למאפיינים‏רגשיים‏כדי‏להגיע‏אל‏בוחרים‏

‏הנשמה‏והתודעה" ‏למנהלים‏לבדוק‏את‏ה"לב, ‏שתאפשר ‏בכל‏‏בדרך ‏בעיקר ‏הטרגוט, ‏מושאי של
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הנוגע‏לפרופיל‏הפוליטי‏שלהם‏כשהוא‏מאוגם‏עם‏גישות‏כלפי‏פוליטיקה‏בכלל,‏ציפיות,‏התנהגות,‏

‏סגנון‏חיים,‏נתוני‏קניות‏והעדפות‏המדיה‏שלהם.‏

‏ ‏פקטורים" ‏חמישה ‏בעל ‏אישיות ‏ב"מודל ‏השתמשה ‏אנליטיקה", ‏"קיימברידג' ‏-חברת

המודל‏יצר‏פרופיל‏‏18אישיותו‏של‏כל‏מבוגר‏בארצות‏הברית.‏שנועד‏לקבוע‏את‏-‏ OCEANשנקרא

‏נעימות‏ונוירוטיות‏ ‏החצנה, ‏מודעות, ‏פתיחות, של‏כל‏פרט‏ופרט‏בהתבסס‏על‏חמישה‏מאפיינים:

(openness, conscientiousness, extroversion, agreeableness, and neuroticism) ‏.

‏על‏ההיסטור ‏המפלגות‏ועל‏הניתוח‏הסתמך‏על‏נתונים‏מפייסבוק, יה‏של‏הבוחרים‏שהייתה‏בידי

 Nielsen,GOP firm,‏Experian,‏Acxiomנתונים‏מתחום‏השיווק‏שהתקבלו‏מחברות‏מובילות‏כמו‏

Data Trust,Aristotle‏ ,L2ו,-Infogroup ‏מידע‏ ‏אנליטיקה‏לפתח‏מאגר ‏הצליחה‏קיימברידג' ‏כך .

‏וכן‏לעצב‏פרסומות‏שבסופו‏פנימי‏עם‏אלפי‏"נקודות"‏לאדם,‏לזהות‏חולשות‏ולטרגט‏כלפ יהן‏תוכן

‏19של‏חשבון‏הופיעו‏בערוצים‏דיגיטליים‏שונים,‏בכללם‏הטלוויזיה‏)שעדיין‏נתפסת‏כמדיום‏משפיע(.

גם‏אם‏היו‏מי‏‏20האסטרטגיה‏שגובשה‏התבססה,‏אפוא,‏על‏חולשות‏שנמצאו‏אצל‏בוחרים‏פרטיים.

‏קיימברידג' ‏של ‏העבודה ‏ובהשפעתו, ‏המודל ‏ביעילות ‏ספק ‏מספיק‏‏שהטילו ‏היתה אנליטיקה

 משכנעת‏‏כדי‏שקמפיינים‏של‏מפלגות‏בכל‏העולם‏ישכרו‏את‏שירותיה.‏

 

 סמכותו של יושב ראש ועדת הבחירות לדון בסוגיה.  (3)

‏צו‏17סעיף‏ .א ‏התעמולה‏מסמיך‏את‏יו"ר‏ועדת‏הבחירות‏המרכזית‏"ליתן ‏לחוק‏דרכי ב)א(

שנים‏האחרונות‏נהגו‏יושבי‏ראש‏ועדת‏המונע‏ביצוע‏מעשה‏עבירה‏לפי‏חוק‏זה‏]...[‏או‏המשכתו".‏ב

הבחירות‏לתת‏צווי‏מניעה‏נגד‏הפצת‏תעמולה‏גם‏מסיבות‏אחרות,‏כלומר‏לא‏רק‏כדי‏למנוע‏עבירה‏

,‏בפרשת‏חלוקת‏עותקי‏2016בשנת‏‏21לפי‏חוק‏דרכי‏תעמולה,‏כגון‏בשל‏גזענות‏הגלומה‏בתעמולה.

‏ ‏"ישראל‏ביתנו"‏בבחירות‏‏Charlie Hebdoהשבועון ‏ידי ‏יו"ר‏ועדת‏2015על ‏בשאלה‏אם‏מוסמך ,

הבחירות‏למנוע‏את‏החלוקה‏הזו‏בגין‏פגיעה‏ברגשות‏דתיים,‏פסק‏בית‏המשפט‏העליון‏כי‏אין‏הוא‏
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מוסמך‏לכך.‏בית‏המשפט‏פסק‏ברוב‏דעות,‏כנגד‏דעתו‏החולקת‏של‏השופט‏אליקים‏רובינשטיין,‏כי‏

למניעת עבירה על אחד "סמכותו של יו"ר ועדת הבחירות ליתן צווי מניעה מוגבלת למתן צו 

ב )מדובר בעבירה על חוק דרכי תעמולה או על שני פרקים 17מהחיקוקים המנויים" בסעיף 

 ‏22.מחוקי בחירות אחרים ובכללם פרק י"א לחוק הבחירות(

בהתאם‏לדעת‏הרוב‏לא‏יכול‏לעשות‏יו"ר‏ועדת‏הבחירות‏המרכזית‏דבר‏כדי‏למנוע‏תעמולת‏בחירות‏

ב‏לחוק‏דרכי‏תעמולה.‏כך,‏אם‏מועמדים‏17אחרים‏שאינם‏מנויים‏בסעיף‏שיש‏בה‏עבירות‏על‏חוקים‏

‏הגנת‏ ‏הפרת‏חוק ‏רגיש‏ותוך ‏אישי ‏שימוש‏במידע ‏בוחרים‏ספציפיים‏תוך ‏על בבחירות‏משפיעים

‏הפרטיות,‏אין‏ליו"ר‏ועדת‏הבחירות‏סמכות‏לעשות‏דבר.‏

‏אפ .ב ‏חוסר ‏היא ‏המשמעות ‏בחירות, ‏מערכת ‏הקצרים‏של ‏הזמן ‏בפרקי שרות‏לתפיסתנו,

לבין‏הערכים‏האחרים‏העומדים‏בבסיס‏חוק‏דרכי‏‏–שזוכה‏כך‏להעדפת‏יתר‏‏–לאזן‏בין‏חופש‏הביטוי‏

‏התעמולה,‏ובהם,‏לענייננו,‏השוויון‏בזכות‏להיבחר,‏הוגנות‏הבחירות‏והזכות‏לפרטיות.‏

יא‏אנו‏סבורים‏כי‏דווקא‏בהקשר‏הדיגיטלי,‏שבו‏לעולם‏תפגר‏הרגולציה‏אחר‏הטכנולוגיה,‏עמדה‏זו‏ה

‏ ‏כי ‏יש‏להבין ‏מכוונת‏של‏בעייתית. ‏הפצה ‏פרטי, ‏במידע קיימים‏מקרים‏שבהם‏שימושים‏חדשים

‏ודיס ‏שקרי ‏חברתיות‏-מידע ‏ברשתות ‏מוסרית ‏פאניקה ‏חיפוש, ‏מנועי ‏על ‏מניפולציה אינפורמציה,

‏ ‏ווטסאפ ‏כמו ‏יהיו‏‏–סגורות ‏מה ‏מראש ‏לדעת ‏ואין ‏הפסקתם, ‏לצורך ‏התערבות ‏תידרש שבהם

 שבהן‏ניתן‏יהיה‏לעשות‏שימוש.הטכניקות‏הבאות‏

אנו‏סבורים‏כי‏בכדי‏למנוע‏ניצול‏לרעה‏של‏טכנולוגיות‏חדשות‏יש‏להעדיף‏את‏עמדתו‏של‏השופט‏

‏ ‏בפרשת ‏שלו ‏המיעוט ‏בדעת ‏Charlie Hebdeoרובינשטיין "פרשנות דווקנית ומצמצמת של :

ל התכליות סמכות יו"ר ועדת הבחירות משמעה פגיעה של ממש ביכולתו להגן על הערכים וע

שביסוד דיני הבחירות, לרבות חוק דרכי תעמולה, שעליהם הוא מופקד. יש לטעמי לפרש את 

סמכותו של יו"ר הועדה באופן שיאפשר לו תגובה בזמן אמיתי לנושאים העולים לפניו, בלא 

ידי הפניה להליכים אזרחיים כאלה או אחרים, שלוח הזמנים שלהם שונה -הצורך לסרבל על

‏‏23".שונהוהתמחותם 

‏אותו‏ ‏ואקום ‏להותיר ‏וועדת‏הבחירות‏עשוי ‏יו"ר ‏צמצום‏סמכויות ‏זה, ‏בהקשר ‏דווקא ‏כי ‏עוד נוסיף

ימלאו‏ארגוני‏הביטחון‏כמו‏השב"כ‏או‏מערך‏הסייבר.‏לגופים‏אלה‏מבנה‏ארגוני‏בטחוני,‏הם‏פועלים‏

‏בבחירו ‏מתמודד ‏להיות ‏עשוי ‏שלרוב ‏הממשלה, ‏ראש ‏הוא ‏עליהם ‏שממונה ‏ומי ‏שקיפות ת‏ללא

‏ ‏יותר ‏ובלמים‏נכונים ‏איזונים ‏הגוף‏שיש‏בו ‏דווקא ‏שלפיו ‏מצב ‏להיווצר ‏עשוי ‏כך, וועדת‏‏–בעצמו.

‏הבחירות‏והעומד‏בראשה,‏מנועים‏מלקבל‏החלטות,‏שאותן‏יקבלו‏גופים‏מאוזנים‏פחות.‏

                                                           

22
 (.23.8.2017)פורסם‏בנבו,‏‏טיבי נ' מפלגת ישראל ביתנו ח"כ ד"ר אחמד‏1525/15דנ"גץ‏‏
23
 שם,‏בפסקה‏ג'‏לפסק‏דינו‏של‏השופט‏רובינשטיין.‏



 

 

ובזמנו‏אנו‏סבורים‏שאין‏ברירה‏אלא‏להקנות‏ליו"ר‏ועדת‏הבחירות‏סמכות‏להתערב‏במקרים‏חריגים‏

ענו‏את‏הנוסח‏הבא‏להוראה‏מעין‏זו:‏"לא‏ייעשה‏שימוש‏בתעמולת‏בחירות‏בתוכן‏שפרסומו‏גם‏הצ

ראש‏ועדת‏-יפר‏הוראה‏מכוח‏כל‏חוק,‏או‏בדרכי‏שכנוע‏והפצה‏המפרות‏הוראה‏מכוח‏כל‏חוק.‏יושב

הבחירות‏המרכזית‏לכנסת‏רשאי‏ליתן‏צו‏המונע‏פרסום‏תעמולה‏כאמור,‏בהתאם‏ובכפוף‏להוראות‏

‏בסעי‏ ‏האמורות ‏אחרים‏17ף ‏ובאמצעים ‏בסעדים ‏בהליכים, ‏להסתפק ‏ניתן ‏לא ‏כי ‏שוכנע ‏אם ב,

 ‏24הקבועים‏בכל‏חוק,‏בשים‏לב‏לחיוניות‏ההגינות,‏השוויון‏וחופש‏הביטוי‏בתקופת‏הבחירות".

להתערב‏בשנים‏האחרונות‏פסקו‏יושבי‏ראש‏ועדות‏הבחירות‏כי‏בסמכותם‏יתרה‏מזאת.‏ .ג

‏אם‏יש‏וודאות‏קרובה‏ל‏ ‏"בראיות‏ברורות‏וחד‏בהטעיה‏צורנית, ‏השופט‏רובינשטיין ‏וכדברי הטעיה,

.‏כלומר,‏גם‏אם‏לא‏25זועקים"‏–משמעיות,‏והדברים‏צריכים‏להיות‏ברורים‏על‏פניהם,‏אפשר‏לומר‏

‏אמת‏ ‏יש ‏אם ‏להחליט ‏סמכות ‏להם ‏שאין ‏משום ‏בתוכן(, ‏)כלומר ‏מהותית ‏בהטעיה יתערבו

‏26בפרסומים ‏שאינה ‏במניפולציה ‏שמדובר ‏ככל ‏מקום ‏מכל ‏להתערב.‏, ‏יותר ‏קל ‏לתוכן, קשורה

‏מניפולציה‏המבוססת‏על‏טירגוט‏בוחרים,‏כפי‏שנפרט‏להלן,‏עשויה‏להיכנס‏בגדר‏זה.‏

‏וועדת‏ .ד ‏יו"ר ‏הסמכות‏של ‏בטווח ‏נמצא ‏כן ‏שכאמור, ‏הבחירות, ‏לחוק ‏י"א ‏בפרק ‏כי ‏נוסיף עוד

 :א'‏הקובע‏כי‏118ב‏לחוק‏דרכי‏תעמולה,‏נכלל‏גם‏סעיף‏סעיף‏17הבחירות‏מכוח‏סעיף‏

 39העושה שימוש במידע פנקס או המוסר מידע ממידע פנקס כהגדרתו בסעיף 

מאסר  –שלא לצורכי התמודדות בבחירות או לצורכי קשר עם ציבור הבוחרים, דינו 

 .1977-( לחוק העונשין, התשל"ז4)א()61שנתיים או הקנס הקבוע בסעיף 

‏

‏בפנק ‏שימושים ‏ורק ‏אך ‏ככולל ‏זה ‏לפרש‏סעיף ‏ניתן ‏לתפיסתנו, ‏הבוחרים המהווים התמודדות ס

‏התמודדות‏כזאת‏איננה‏יכולה‏לכלול‏פרקטיקות‏המהוות‏הפרת‏חקיקה‏הוגנת והגונה בבחירות .

אחרת,‏כגון‏חוק‏הגנת‏הפרטיות.‏קשה‏להניח‏כי‏המחוקק‏התיר‏למפלגות‏לפרוץ‏כל‏חוק‏רק‏מפני‏

‏הבוחרים ‏לפנקס ‏הגישה ‏את ‏שהתיר ‏עליו ‏וחזקה ‏בבחירות, ‏בהתמודדות למטרות‏‏שמדובר

‏התמודדות‏בדרכים‏חוקיות‏בלבד.‏

עוד‏נוסיף‏כי‏כאשר‏חיווה‏המחוקק‏את‏דעתו‏שפנקס‏הבוחרים‏מיועד‏למטרות‏"קשר‏עם‏הבוחר",‏

‏ורוחב‏ ‏עומק ‏את ‏צפה ‏לא ‏ובוודאי ‏הבוחר ‏עם ‏מניפולטיבי ‏בקשר ‏שמדובר ‏סבר ‏כי ‏להניח אין

                                                           

24
 .רפורמה בדיני תעמולת הבחירותגיא‏לוריא‏ותהילה‏שוורץ‏אלטשולר‏‏ 

25
 (.‏26.12.2012)‏סיעת יהדות התורה נ' מפלגת קדימה –ח"כ הרב ישראל אייכלר ‏9/19תב"כ‏‏
26
תנועה לאומית ליברלית נ' רשימת המחנה הציוני בראשות יצחק הרצוג וציפי לבני  –הליכוד ‏18/20תב"כ‏‏

תנועה לאומית ליברלית נ' רשימת "המחנה הציוני בראשות יצחק  –הליכוד ‏28/20(;‏תב"כ‏16.2.2015)ואח' 
‏תב"כ‏2.3.2015)‏הרצוג וציפי לבני" שימת הליכוד בהנהגת בנימין כולנו בראשות משה כחלון נ' ר‏45/20(;

(.‏הגישה‏בעבר‏הייתה‏מצמצמת‏עוד‏יותר.‏בעבר‏הייתה‏פסיקה‏לפיה‏17.3.2015)נתניהו ראש הממשלה ואח' 
אין‏ליו"ר‏ועדת‏הבחירות‏סמכות‏לבדוק‏את‏אמיתות‏התעמולה‏או‏לפסול‏אותה‏בשל‏כך,‏וודאי‏לא‏כשהתעמולה‏

‏התעמולה‏בטלו ‏נעשית‏באמצעים‏אחרים‏מלבד‏תשדירי ‏ברדיו. סיעת ש"ס נ' סיעת ‏15/2001תב"מ‏ויזיה‏או
‏29.1.2001)‏שינוי ‏תב"כ ‏22.3.2006)‏מפלגת העבודה הישראלית נ' מפלגת קדימה‏19/17(; ‏תב"כ ‏4/18(;

 (.‏27.1.2009)‏רא"ל )מיל'( משה יעלון נ' מפלגת קדימה



 

 

‏בוחרים‏תוך‏שימוש‏בצירוף‏המידע‏שבפנק ‏על ‏להפעיל ס‏הבוחרים‏עם‏שכבות‏ההשפעה‏שניתן

‏מידע‏נוספות‏על‏אודותיהם.‏

‏

 ימוש באפליקציה והפגיעה בזכות לפרטיות איגום מידע, ש (4)

)א(‏לחוק‏יסוד:‏7הזכות‏לפרטיות‏היא‏זכות‏יסוד‏במדינת‏ישראל‏ומעוגנת‏במפורש‏בסעיף‏ .א

‏חייו." ‏ולצנעת ‏לפרטיות ‏זכאי ‏אדם ‏"כל ‏כי ‏הקובע ‏וחירותו ‏האדם ‏הפרטיות‏27כבוד ‏הגנת ‏חוק .

‏מציג‏הסדר‏ההולם‏את‏‏198128בישראל‏נחקק‏בשנת‏ ‏אולם‏הוא‏אינו ‏פעמים‏ספורות, ‏תוקן ומאז

‏ושעליהן‏ ‏האחרון ‏בעשור ‏דרמטית ‏שהתרחבו ‏האישי ‏המידע ‏ועיבוד ‏איגום ‏איסוף, פרקטיקות

מבוססת‏הכלכלה‏הדיגיטלית‏כיום.‏כן‏הוא‏מצוי‏הרחק‏מאחור‏לעומת‏חוקי‏הגנת‏פרטיות‏שנחקקו‏

מדינות‏אחרות‏ברחבי‏העולם‏ובראשם‏תקנות‏הגנת‏הפרטיות‏באיחוד‏האירופי‏בשנים‏האחרונות‏ב‏

‏‏GDPR.29‏-ה‏– ‏של‏מידע‏אישי ‏דעתם‏להיותו ‏נתנו ‏ליבת‏הכלכלה‏‏-אלו ‏איגום‏ועיבוד‏שלו, איסוף,

‏הדיגיטלית,‏ולצורך‏לתת‏בידי‏נושאי‏המידע‏כלים‏להגן‏על‏זכותם‏לפרטיות.‏

הנוכחית‏ניתן‏לומר‏שהשימוש‏באפליקציית‏"אלקטור"‏‏כך‏או‏כך,‏אנו‏סבורות‏כי‏גם‏לפי‏החקיקה

‏ ‏בישראל. ‏הקיימת ‏הפרטיות ‏בחקיקת ‏גם ‏פוגע ‏מסוגה( ‏דומות ‏באפליקציות ‏גם המידע )ונדגיש:

בתוך‏בחון‏אותו‏ועל‏כן‏יש‏ל‏שנאסף על ידי אפליקציית אלקטור או מוחזק על ידה הוא מידע פרטי 

‏המסגרת‏החוקית‏של‏חוק‏הגנת‏הפרטיות.‏

‏

 בוחריםפנקס ה .ב

מאגר‏המידע‏הנגיש‏באמצעות‏אפליקציית‏אלקטור‏כולל‏את‏מה‏שמוגדר‏כ"מידע‏פנקס".‏כלומר,‏

‏המידע‏ ‏בפרטי ‏המדובר ‏בבחירות. ‏המתמודדת ‏למפלגה ‏שנמסר ‏הבוחרים ‏מפנקס ‏המידע כל

‏זכות‏ ‏בעלי ‏כל ‏של ‏הזהות ‏מספר ‏כתובת, ‏האם, ‏או ‏האב ‏שם ‏משפחה, ‏ושם ‏פרטי ‏שם הבאים:

וחיים,‏הקלפי‏אליה‏משויך‏נושא‏המידע‏ומספרו‏‏18כל‏האזרחים‏מעל‏גיל‏‏‏הבחירה‏במדינה,‏כלומר

‏‏30בקלפי.

‏להתחייבות‏ ‏ובכפוף ‏לכנסת ‏הבחירות ‏בחוק ‏הקבוע ‏הסדר ‏לפי ‏נעשית ‏הבוחרים ‏פנקס העברת

‏התמודדותה‏ ‏לצורכי ‏אלא ‏לאחר, ‏העברתו ‏לרבות ‏פנקס, ‏במידע ‏שימוש ‏תעשה ‏"שלא המפלגה

‏31בוחרים".בבחירות‏ולצורכי‏קשר‏עם‏ציבור‏ה

                                                           

27
‏(.‏"חוק היסוד)להלן:‏"‏1391חוק‏יסוד:‏כבוד‏האדם‏וחירותו,‏ס"ח‏תשנ"ב‏ 

28
‏"(.‏חוק הגנת הפרטיות)להלן:‏"‏1981‏–חוק‏הגנת‏הפרטיות,‏התשמ"א‏ 

29
 General Data Protection Regulation 2016/67להלן:‏"‏(GDPR‏בינואר‏השנה‏נכנס‏לתוקפו‏חוק‏.)"

‏חוק‏הגנת‏הפרטיות‏California’s Consumer Privacy Act)‏ בקליפורניה‏GDPRברוח‏ה‏ ‏תוקן ‏גם‏ביפן ,)
‏  The Act on the Protection of Personal Information (Act No. 57 of 2003 as)‏GDPRברוח‏ה

amended in 2017‏(.‏
30

‏הגדרת‏"מידע‏פנקס"‏שבסעיף‏  ‏לחוק‏הבחירות‏לכנסת‏]נוסח‏משולב[,‏תשכ"ט‏39כך‏לפי .‏1969‏–)א(
‏עד‏ ‏מעודכן ‏‏150המידע‏יש‏לציין ‏הגדרת‏ה"יום‏הקובע" ‏יום‏הבחירות‏לפי ‏יתכן‏יום‏לפני ‏ולכן ‏סעיף, באותו

‏שימצאו‏בו‏אי‏דיוקיים‏למשל‏בנוגע‏לבעלי‏זכות‏הצבע‏שנפטרו‏בתקופת‏הזמן‏הזו.‏
31

‏.‏1969‏–)ג(‏לחוק‏הבחירות‏לכנסת‏]נוסח‏משולב[,‏תשכ"ט‏39סעיף‏ 



 

 

‏להיכלל‏ ‏לסרב ‏יכול ‏אינו ‏אזרח ‏שהרי ‏שלטונית, ‏כפיה ‏של ‏סוג ‏בו ‏שיש ‏מידע ‏הוא ‏פנקס" "מידע

‏לקבלת‏ ‏המפתח ‏הוא ‏אזרח ‏כל ‏של ‏הזיהוי ‏מספר ‏בנוסף, ‏הבוחרים. ‏ובפנקס ‏האוכלוסין במרשם

שירותים‏ציבוריים‏ופרטיים‏רבים‏וכתובתו‏של‏אדם‏מאפשרת‏הפצת‏תכתובת‏כתובה‏או‏אף‏פנייה‏

‏‏אישית ‏משום‏כך, ‏אדם. ‏של ‏הפרטי ‏הוא‏מאפשר‏פילוח‏לביתו ‏מידע‏יקר‏ערך‏שכן מדובר‏במאגר

כמאגר‏מידע,‏כהגדרתו‏בחוק‏הגנת‏‏32וזיהוי‏צרכנים,‏הצלבה‏עם‏מאגרי‏מידע‏אחרים‏ושיווק‏ממוקד.

הפרטיות,‏חלות‏עליו‏הוראות‏פרק‏ב'‏לחוק‏הגנת‏הפרטיות‏העוסקות‏בהגנה‏על‏הפרטיות‏במאגרי‏

‏‏33מידע.

‏או‏המיד ‏לכסף ‏בתמורה ‏החופשי ‏מרצונם ‏מסרו ‏שאזרחים ‏אישי ‏מידע ‏אינו ‏המדינה ‏שברשות ע

לטובת‏הנאה‏או‏ללא‏תמורה.‏מדובר‏במידע‏שאזרחי‏המדינה‏חויבו‏בחוק‏למסור‏לרשויות‏השלטון‏

‏יוכלו‏לבצע‏ביעילות‏את‏תפקידן.‏‏בידי‏האזרחים‏לא‏נתונה‏הבחירה‏אם‏להיכלל‏במרשם‏ כדי‏שהן

‏שממנו ‏מעוניינים‏בתפקוד‏התקין‏‏האוכלוסין, ‏רובם‏ככולם, ‏אף‏שהאזרחים, נגזר‏פנקס‏הבוחרים.

‏אחת‏ ‏לכל ‏עליהם ‏ורגיש ‏מלא ‏מידע ‏להעברת ‏הסכמתם ‏את ‏לבטא ‏כדי ‏בכך ‏אין ‏המפלגות, של

 ‏34מהמפלגות‏המתמודדות‏בכנסת.

אין‏מחלוקת‏שמידע‏אישי‏על‏אזרחי‏המדינה‏הוא‏מרכיב‏חיוני‏והכרחי‏בתפקודה‏היעיל‏והתקין‏של‏

‏המדינה‏ ‏על ‏שלטונית, ‏בכפייה ‏שהושג ‏אישי ‏במידע ‏מדובר ‏כאשר ‏אולם, ‏הפוליטית. המערכת

ורשויותיה‏לעשות‏בו‏שימוש‏זהיר‏לאורך‏כל‏שלבי‏תהליך‏זרימת‏המידע,‏ובכפוף‏למשפט‏החוקתי‏

ולמשפט‏המינהלי.‏במקרה‏הנוכחי‏המידע‏האישי‏מהווה‏את‏נקודת‏הממשק‏בין‏מרשם‏האוכלוסין‏

‏המפלגות‏בא ‏הגנת‏לבין ‏נכנסים‏דיני ‏לנקודת‏השקה‏זו מצעות‏העברת‏"מידע‏פנקס"‏לאחרונות.

‏האחד‏ ‏מההקשר ‏האישי ‏המידע ‏העברת ‏של ‏וההגינות ‏היושרה ‏על ‏לשמור ‏שתפקידם הפרטיות,

‏‏35)מרשם‏האוכלוסין‏ופנקס‏הבוחרים(‏להקשר‏השני‏)מידע‏פנקס‏המועבר‏למפלגות(.

שהושג‏בכפייה‏שלטונית‏חייבת‏להיעשות‏תוך‏‏כלומר,‏פגיעה‏בפרטיות‏עקב‏שימוש‏במידע‏האישי‏

מזעור‏המידע‏ומניעת‏מידע‏‏36הקפדה‏יתרה‏על‏העקרונות‏של‏הסכמה‏מדעת‏של‏נושא‏המידע,

‏המטרה, ‏צמידות ‏לעיקרון ‏בהתאם ‏שימוש ‏המידע.‏37עודף, ‏ואבטחת ‏סודיות ‏זו‏‏38והבטחת עמדה

‏שמק ‏בנתונים ‏"השימוש ‏לפיה ‏הפרטיות ‏להגנת ‏הרשות ‏עמדת ‏את ‏גם ‏בפנקס‏תואמת ורם

                                                           

32
‏  ‏בירנהק, ‏הנדסת פרטיות ציבורית: המקרה של העברה מידע ממרשם האוכלוסין למפלגותמיכאל דין ,

‏)תשע"ט(.‏‏44-45,‏15יב‏,‏‏ודברים
33

‏הבחירות‏  ‏לקראת ‏הפרטיות ‏הגנת ‏חוק ‏הוראות ‏בריענון ‏הפרטיות ‏להגנת ‏הרשות ‏ידי ‏על ‏שנקבע כפי
(,‏בסעיף‏02.02.20מגבלת‏השימוש‏במידע‏מפנקס‏הבוחרים‏ומגבלות‏השימוש‏במידע‏אישי‏)‏23-לכנסת‏ה

‏.‏8
34

סום יזום של מאגרי מידע אתגר הפרטיות בפר רחל‏ארידור‏הרשקוביץ‏ותהילה‏שוורץ‏אלטשולר,‏ 
הנדסת (;‏מיכאל‏בירנהק,‏2017)ספטמבר‏‏המכון הישראלי לדמוקרטיה,‏14הצעה‏לסדר‏‏ממשלתיים,

‏)תשע"ט(.‏‏15יב‏,‏‏דין ודברים,‏פרטיות ציבורית: המקרה של העברה מידע ממרשם האוכלוסין למפלגות
35

דין ,‏רשם האוכלוסין למפלגותהנדסת פרטיות ציבורית: המקרה של העברה מידע מממיכאל‏בירנהק,‏ 
‏)תשע"ט(.‏‏15יב‏,‏‏ודברים

36
‏.‏1981‏–לחוק‏הגנת‏הפרטיות,‏התשמ"א‏‏1סעיף‏ 

37
(‏לחוק‏9)2עיקרון‏צמידות‏המטרה‏משמעו‏שימוש‏במידע‏האישי‏למטרה‏לשמה‏נאסף‏או‏נמסר,‏לפי‏סעיף‏ 

‏.‏1981‏–הגנת‏הפרטיות,‏התשמ"א‏
38

ותקנות‏הגנת‏הפרטיות‏)אבטחת‏מידע(,‏‏1981‏–התשמ"א‏ב‏לחוק‏הגנת‏הפרטיות,‏17,‏17,‏16סעיפים‏ 
‏.‏2017‏–תשע"ז‏



 

 

השמירה‏על‏עקרונות‏‏39הבוחרים,‏כפוף‏גם‏למגבלות‏המחמירות‏שמטיל‏חוק‏הבחירות‏לכנסת...".

אלו‏נדרשת‏גם‏ביחס‏לשימוש‏בפרטי‏המידע‏האישי‏והרגיש‏הנוספים‏המוחזקים‏במאגר‏המידע‏של‏

ם‏שאינן‏אפליקציית‏אלקטור.‏לצערנו,‏אין‏זה‏המצב‏היום.‏עוד‏נזכיר‏כי‏זליגתם‏של‏פרטים‏אלו‏לידיי‏

‏שהינה‏הבסיס‏ ‏אודותיו, ‏אדם‏במידע‏על ‏של ‏עלולה‏להוות‏פגיעה‏חמורה‏בשליטתו שוחרות‏טוב,

‏לתפיסת‏הזכות‏לפרטיות‏בישראל,‏ועלולה‏אף‏להוביל‏לגניבת‏זהות.‏

‏

 שכבות מידע נוספות במאגר ובאפליקציה .ג

מידת‏התמיכה‏בנוסף,‏נאספים,‏נאגמים‏ומעובדים‏באפליקציה‏פרטי‏המידע‏הבאים:‏תאריך‏לידה,‏

‏והאם‏בכוונת‏נושא‏ ‏כתובת‏דוא"ל ‏שפת‏הדיבור, ‏משפחה, ‏קשרי ‏טלפון, ‏מספר במפלגת‏הליכוד,

‏המידע‏להצביע‏ביום‏הבחירות.‏

פרטים‏אלו‏מוזנים‏על‏ידי‏משתמש‏שהוריד‏את‏האפליקציה‏למכשירו‏האישי‏מחנות‏האפליקציות‏

‏ש ‏האפליקציות ‏בחנות ‏להורדה ‏זמינה ‏היתה ‏האלקטור ‏)אפליקציית ‏ושל ‏אנדרואיד ‏או‏IOSל )

‏ ‏בכתובת ‏הנמצא ‏האינטרנט ‏אתר ‏"‏co.il-www.likud.2020באמצעות אתר גיוס )להלן:

‏בליכוד‏התומכים ‏תמיכה ‏הבעת ‏לטובת ‏האישיים ‏פרטיו ‏את ‏למלא ‏מהגולש ‏מבקש ‏זה ‏אתר .)"

מידע‏אודות‏מידת‏‏-ע‏אלו‏הם‏מידע‏אישי‏וחלקם‏בראשות‏ראש‏הממשלה‏בנימין‏נתניהו.‏פרטי‏מיד

מהווים‏מידע‏‏-התמיכה‏של‏נושא‏המידע‏במפלגה,‏שהינו‏מידע‏על‏דעה‏פוליטית,‏וכתובת‏הדוא"ל‏

‏‏40רגיש.

לעתירה,‏קשה‏להניח‏שהמאגר‏‏3והמשיב‏מס'‏‏1נדגיש‏כי‏בשונה‏מן‏האמור‏בתגובת‏המשיב‏מס'‏

‏ש ‏שכפי ‏משום ‏זאת ‏מחוברים. ‏אינם ‏החשובים‏והאפליקציה ‏המאפיינים ‏מן ‏אחד ‏להלן, נראה

‏לא‏ ‏ככל‏שנמסר‏באתר, ‏קשה‏להניח‏שמידע‏כזה, ‏הפוליטית‏של‏הבוחר. באפליקציה‏הוא‏עמדתו

‏מגיע‏לסינכרון‏עם‏המידע‏באפליקציה.‏

‏נושא‏ ‏הפוליטיות‏של ‏דעותיו ‏היא ‏באפליקציה, ‏לשימוש‏אפקטיבי ‏ביותר ‏החשובה שכבת‏המידע

יכתו‏במפלגה.‏מידע‏זה‏ישמש‏בתורו‏כדי‏לתכנן‏את‏תוכנית‏הפעולה‏מידת‏תמ‏–המידע,‏וליתר‏דיוק‏

‏מצד‏ ‏הבחירות ‏ביום ‏פניה ‏אליו ‏תהיה ‏האם ‏הבוחרים. ‏מן ‏אחד ‏לכל ‏ביחס ‏אישית המותאמת

‏ידי‏ ‏על ‏הנטען ‏מן ‏בשונה ‏כי ‏נדגיש, ‏טכניקות. ‏ובאילו ‏מי ‏ידי ‏על ‏היום, ‏של ‏שלב ‏באיזה המפלגה,

יך‏זה,‏כי‏אין‏מדובר‏בעמדה‏פוליטי‏של‏הבוחרים‏אלא‏בהל‏3ועל‏ידי‏המשיבה‏מס'‏‏1המשיבה‏מס'‏

‏של‏ ‏הפוליטיות ‏דעותיהם ‏את ‏הכולל ‏במאגר ‏מדובר ‏כי ‏לתפיסתנו ‏ברור ‏בלבד, ב"פוטנציאל"

‏הבוחרים.‏

‏המערכת‏מחלקת‏את‏האנשים‏ ‏לראות‏כי ‏ניתן ‏פרסומת‏והדרכה‏של‏מערכת‏אלקטור ‏סרטוני לפי

                                                           

39
‏הגנת‏הפרטיות‏בשימוש‏באפליקציות‏  ‏אחריות‏המפלגות‏לקיום‏הוראות‏חוק הרשות‏להגנת‏הפרטיות,

‏.‏5(,‏בסעיף‏2020בפברואר,‏‏11ובספקים‏חיצוניים‏לצורך‏ניהול‏מערכת‏בחירות‏)
40

(‏נתונים‏על‏אישיותו‏של‏אדם,‏צנעת‏אישותו,‏מצב‏1ידע‏רגיש"‏כ)לחוק‏הגנת‏הפרטיות‏מגדיר‏"מ‏7סעיף‏ 
‏) ‏ואמונתו; ‏דעותיו ‏הכלכלי, ‏מצבו ‏ועדת‏החוקה‏חוק‏2בריאותו, ‏באישור ‏מידע‏ששר‏המשפטים‏קבע‏בצו, )

ומשפט‏של‏הכנסת,‏שהוא‏מידע‏רגיש."‏כתובת‏דוא"ל‏הוגדרה‏על‏ידי‏הרשות‏להגנת‏הפרטיות‏כמידע‏אישי‏
‏גילוי דעת: האם אוסף של שמות וכתובות דוא"ל מהווה "מאגר מידע"?גנת‏הפרטיות,‏רגיש,‏ראו‏הרשות‏לה

‏(.‏2018בנובמבר,‏‏28)

http://www.likud-2020.co.il/


 

 

‏ ‏בהתאם ‏קבוצות ‏לארבע ‏שבה ‏המידע ‏במאגר ‏שהאפליקציה‏המצויים ‏במועמד ‏תמיכתם למידת

‏אלו‏ ‏נתונים ‏הזנת ‏תומך. ‏לא ‏או ‏ידוע ‏לא ‏פוטנציאלים, ‏תומכים ‏תומכים, ‏בחירתו: ‏לשם מופעלת

מתחילה‏כבר‏על‏ידי‏פעילי‏השטח‏המגייסים‏תומכים‏ומזינים‏את‏הנתונים‏עליהם‏לאפליקציה.‏לצד‏

‏לראות‏בתחתית‏המסך‏"סטטוס ‏שניתן ‏כפי תמיכה:‏תומך;‏מתלבט;‏‏פרטים‏אישיים‏הפעיל‏מסמן

‏41לא‏ידוע".

‏‏

‏

מיון‏האזרחים‏שפרטיהם‏נמצאים‏במאגר‏המידע‏בהתאם‏למידת‏תמיכתם‏במועמד‏שהאפליקציה‏

‏ביום‏הבחירות‏ ‏כי ‏מוסבר ‏בסרטון ‏ההדרכה. ‏בסרטון ‏ההסבר ‏גם‏בדברי ‏מודגשת ‏לבחירתו, פועלת

‏ו ‏להצביע ‏באו ‏לא ‏שעדיין ‏שידוע ‏המידע ‏בנושאי ‏להיות ‏צריכה ‏לקבוצת‏ההתמקדות ששייכים

בנוסף,‏בפני‏מנהל‏הקמפיין‏מוצגים‏במסך‏הראשי‏נתוני‏‏42ה"תומכים"‏או‏"תומכים‏פוטנציאליים".

‏לא‏ ‏ידוע, ‏לא ‏פוטנציאלים, ‏תומכים ‏תומכים, ‏קבוצות: ‏לארבע ‏ביום‏הבחירות‏בחלוקה ‏האמת זמן

‏‏43תומך.
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אלקטור",‏‏–בסרטון‏"מערכת‏לניהול‏בחירות‏‏00:18ראו‏דקה‏ 

https://www.youtube.com/watch?v=scQo5KWRBxc(‏‏סרטון הפרסומתלהלן:‏";‏.)"‏
42

‏.‏02:25‏–‏01:52סרטון‏ההדרכה,‏דקה‏ 
43

בסרטון‏"הדרכה‏על‏אפליקציית‏אלקטור",‏‏00:59ראו‏דקה‏ 
https://www.youtube.com/watch?v=hdz6wFgPHhc"‏"(.‏סרטון ההדרכה;‏)להלן:‏

https://www.youtube.com/watch?v=scQo5KWRBxc
https://www.youtube.com/watch?v=scQo5KWRBxc
https://www.youtube.com/watch?v=hdz6wFgPHhc
https://www.youtube.com/watch?v=hdz6wFgPHhc


 

 

‏

,‏כאשר‏ביחס‏לכל‏קלפי‏ביכולתו‏של‏מנהל‏הקמפיין‏לצפות‏בנתוני‏זמן‏האמת‏גם‏בחתך‏לפי‏קלפיות

‏מוצג‏סך‏התומכים‏שהצביעו‏במספרים‏ובאחוזים:

‏

‏

‏

‏



 

 

 

‏במסך‏זה‏יכול‏מנהל‏הקמפיין‏ללמוד‏מי‏מהמצביעים‏בקלפי‏תומך‏או‏לא‏תומך‏והאם‏הצביע.‏

‏

ובעמוד‏זה‏מוצג‏בפני‏מנהל‏הקמפיין‏מידע‏בחתך‏לפי‏קלפי‏לגבי‏מספר‏התומכים‏שהצביעו,‏מספר‏

‏כתו ‏שהוגדרו ‏ומספר‏המצביעים ‏ידוע ‏לא ‏תמיכה ‏בסטטוס ‏המצביעים ‏מספר ‏פוטנציאלים, מכים

‏המצביעים‏הלא‏תומכים.‏



 

 

‏

‏שמותיהם,‏ ‏המידע, ‏נושאי ‏כלל ‏של ‏יותר ‏המפורטת ‏התמונה ‏את ‏לקבל ‏הקמפיין ‏מנהל ‏יכול כאן

‏לא‏ ‏או ‏תומכים ‏האם ‏ידוע ‏לא ‏פוטנציאלים, ‏תומכים ‏תומכים, ‏האם ‏טלפון, ‏מספר ‏זיהוי, מספר

‏ביעו.‏תומכים,‏והאם‏הצ

‏

חלוקה‏נושאי‏המידע‏לפי‏מידת‏תמיכתם‏מוזכרת‏גם‏בהקשר‏של‏תיעדוף‏שיחות‏הטלפון‏שיבוצעו‏

‏שטרם‏ ‏מידע ‏נושא ‏של ‏רשימה ‏מוצגת ‏הטלפן ‏שבפני ‏מוסבר ‏המוקדנים. ‏ידי ‏על ‏הבחירות ביום

‏תחילה‏ ‏בהתאם: ‏שלו ‏ההתקשרות ‏מאמצי ‏את ‏שיפנה ‏כדי ‏הבא, ‏העדיפות ‏סדר ‏עלפי הצביעו

‏‏44קולות‏צפים‏ולבסוף‏מי‏שיש‏לגביו‏אינדיקציה‏שאינו‏תומך.‏‏תומכים,‏אחר‏כך
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‏.‏1:54‏–‏1:33ומת,‏דקה‏סרטון‏הפרס 



 

 

 

‏

‏

‏

מכל‏המקובץ‏עולה‏כי‏פרטיו‏של‏אזרח/בוחר‏המוזנים‏לאפליקציה‏כ"תומך‏במפלגה"‏או‏כ"לא‏תומך‏

בה",‏יש‏בהם‏כדי‏להצביע‏בבירור‏על‏דעתו‏הפוליטית‏והם‏מהווים‏מידע‏פרטי‏ורגיש‏כהגדרתו‏בחוק‏

‏הגנת‏הפרטיות.

‏

 רטי המגיעים להצביע ביום הבחירות באמצעות האפליקציההעברת פ .ד

סטטוס‏ההצבעה.‏משקיפים‏וחברי‏וועדות‏‏-ביום‏הבחירות‏מתווספת‏למאגר‏שכבת‏מידע‏נוספת‏‏

קלפי‏מטעם‏המפלגה,‏‏הנמצאים‏בקלפי‏כחוק,‏מעדכנים‏באופן‏שוטף‏באמצעות‏האפליקציה‏האם‏

‏סטטוס‏ההצבע ‏הצביע‏בקלפי. ‏זכות‏בחירה‏פלוני ‏מידע‏בעל ‏אם‏כך, ‏-ה‏מספק, ‏זכות‏‏ ‏מבעלי מי

ההצבעה‏לפי‏פנקס‏הבוחרים‏בחר‏לממש‏את‏זכותו‏הדמוקרטית‏ולהצביע‏בבחירות‏או‏שמא‏בחר‏

‏לעת‏עתה‏שלא‏לממש‏את‏זכותו‏לבחור.‏



 

 

אין‏מחלוקת‏בנוגע‏לכך‏שעמדתו‏הפוליטית‏של‏אדם,‏כמו‏גם‏תוכן‏ההצבעה‏מאחורי‏הפרגוד‏בחדר‏

‏.‏אולם‏מה‏בנוגע‏לעצם‏הידיעה‏כי‏פלוני‏בחר‏או‏לא?‏הקלפי‏הם‏מידע‏אישי‏רגיש‏

‏:כבוד‏השופט‏מלצר‏בעניין‏עדאלה‏סבר‏כי

"זוהי שאלה נכבדה שטרם הוכרעה בפסיקה, וטעונה עוד ליבון ואינני רוצה 

לקבוע בה מסמרות, במיוחד בשים לב לכך שרשימת הבוחרים שהצביעו איננה, 

 .ציגים לוועדת הקלפי"לכאורה, חסויה בפני סיעות הכנסת ששלחו נ

‏מחוץ‏ ‏לעמוד ‏שניתן ‏הוא ‏פרטי ‏מידע ‏אינה ‏להצביע ‏ההגעה ‏שעצם ‏בכך ‏התומך ‏המרכזי הטיעון

לקלפי‏ולראות‏מי‏נכנס‏אליה‏ומי‏יוצא‏ממנה.‏אכן,‏בשנים‏האחרונות‏התפתח‏נוהג‏לפיו‏משקיפים‏

‏או‏חברי‏וועדות‏קלפי‏מסמנים‏באופן‏ידני‏את‏פרטיהם‏של‏מי‏שהגיעו‏להצביע.‏

החידוש המשמעותי בשימוש באפליקציות לעומת הסימון הידני הוא בקלות ההגעה אל אלא,‏ש

‏באותה‏זהותם של מי שלא הגיעו להצביע ‏ללמוד ‏היה ‏ניתן ‏לא ‏ניגש‏להצביע ‏לא ‏מי ‏על ‏מידע .

‏לקלפי.‏ ‏האזרחים‏שהגיעו ‏רישום‏ומחיקת‏פרטי ‏או ‏תצפית‏במרחב‏הציבורי ‏רק‏לפי הקלות‏בעבר

ן‏לגבשו‏רק‏על‏בסיס‏ניתוח‏הנתונים‏של‏כלל‏בעלי‏זכות‏ההצבעה‏לפי‏פנקס‏המדובר‏במידע‏שנית

‏ועדת‏ ‏בידי ‏רק ‏נתון ‏היה ‏זה ‏מידע ‏שבעבר ‏בעוד ‏בקלפי. ‏להצביע ‏שהגיעו ‏אלו ‏לעומת הבוחרים

הבחירות‏המרכזית,‏שכן‏בידה‏היתה‏היכולת‏לבצע‏בקלות‏השוואה‏מקיפה‏כזו,‏כיום,‏האפליקציה‏

‏במידע ‏להחזיק ‏למפלגות ‏במהירות‏‏על מי לא מימש את זכותו להצביע,‏מאפשרת וזאת

‏ובאפקטיביות‏וכן‏למשך‏פרק‏זמן‏לא‏ידוע.‏לכך‏יש‏השפעות‏מרחיקות‏לכת.‏

‏הצהריים.‏ ‏אחר ‏בשעות ‏הבחירות ‏ליום ‏להתנקז ‏בעיקרו ‏מיועד ‏באפליקציה ‏השימוש לתפיסתנו,

‏המיד ‏בשכבות ‏שימוש ‏לעשות ‏ניתן ‏המרכזי", ‏ה"מוח ‏אל ‏אלה ‏פרטים ‏שנמצאות‏משמועברים ע

‏ ‏למשל, ‏בוחרים. ‏השפעה‏חודרניים‏על ‏תהליכי ‏מנת‏ליצור ‏הצבעה‏באמצעות‏במאגרים‏על עידוד

‏להתבטא‏בדרך‏של‏יצירת‏קשר‏עם‏בני‏ קשרי‏משפחה‏הנמצאים‏כשכבת‏מידע‏באפליקציה‏עשוי

משפחה‏כדי‏שיפעילו‏לחץ‏על‏בן‏משפחתם‏לצאת‏להצביע.‏עידוד‏הצבעה‏באמצעות‏ראשי‏רשויות‏

ו‏וועדים‏מקומיים,‏מזכירי‏חצרות‏חסידיות‏או‏ראשי‏חמולות‏יכול‏ליצור‏לחץ‏דומה.‏בעולם‏מקומיות‏א

שבו‏המידע‏פתוח‏ניתן‏אפילו‏לחשוב‏על‏הפעלת‏לחץ‏באמצעות‏מנהלים‏או‏ראשי‏וועדי‏עובדים.‏כל‏

‏עקב‏ ‏האישי ‏או ‏החברתי ‏המקצועי, ‏במעמדו ‏פגיעה ‏מפני ‏אזרח ‏של ‏לחשש ‏להביא ‏עשויים אלה

‏ע‏מלממש‏את‏חובתו‏האזרחית‏להצביע.‏החשיפה‏כי‏נמנ

‏בארצות‏הברית‏נאלצה‏דמות‏מוכרת‏להסביר‏שנמנעה‏מלהצביע‏בשנה‏מסוימת‏כיוון‏ ‏למשל, כך,

‏‏45שלקתה‏בדיכאון‏לאחר‏לידה‏באותה‏התקופה‏ומצבה‏הנפשי‏לא‏איפשר‏לה‏ללכת‏ולהצביע.

הפוליטיות.‏למשל,‏אי‏‏בנוסף,‏מהימנעותו‏של‏פלוני‏להצביע‏בבחירות‏ניתן‏להסיק‏גם‏על‏עמדותיו

‏–ההצבעה‏יכולה‏ללמד‏על‏חוסר‏אמון‏במוסדות‏השלטון.‏ניתן‏גם‏להפעיל‏עליו‏לחץ‏מבוסס‏מיקום‏

‏ניתן‏ ‏הלימודים‏והרחק‏ממקום‏הקלפי, ‏מוסד ‏ליד ‏ונמצא ‏אדם‏הוא‏סטודנט ‏כי ‏ידוע ‏כאשר למשל,

על‏מוגבלות.‏בכיוון‏לעודד‏אותו‏לצאת‏להצביע‏בקלפי‏נגישה‏תוך‏שהוא‏מזייף‏את‏העובדה‏שאיננו‏ב
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 Meta S. Brown, Voter Data: What’s Public, What’s Private, FORBES (Dec. 28, 2015, 9:30

pm
;‏(

Natasha Singer, Did You Vote? Now Your Friends May Know (and Nag You), N.Y. TIMES 21A 
(Nov. 5, 2018)‏. 



 

 

‏ספציפיים.‏ ‏בוחרים ‏אל ‏מכוון ‏באופן ‏מגיעות ‏שקריות ‏הודעות ‏שבו ‏מצב ‏על ‏לחשוב ‏ניתן ההפוך,

למשל,‏הודעה‏לפיה‏במצוות‏הרבנים‏יש‏להוסיף‏את‏האותיות‏בס"ד‏על‏פתק‏הקלפי,‏שתישלח‏למי‏

‏ ‏המפלגה ‏תומך ‏שאינו ‏למי ‏המיועדת ‏הודעה ‏משכילה; ‏לא ‏אך ‏מצוות ‏שומרת ‏שהיא לפיה‏שידוע

‏התורים‏ארוכים‏וכיוצא‏באלה.‏‏–בקלפי‏המסויימת‏שאליה‏הוא‏משתייך‏

‏רגיש‏שהשימוש‏בו‏ ‏להתייחס‏למידע‏על‏סטטוס‏ההצבעה‏כאל‏מידע‏אישי ‏יש‏לדעתנו משום‏כך,

‏במה‏ ‏כלולה ‏איננה ‏זו ‏מידע ‏שכבת ‏כי ‏נדגיש, ‏הפרטיות. ‏הגנת ‏חוק ‏להוראות ‏בהתאם ‏רק מותר

‏ומר‏בפנקס‏הבוחרים‏עצמו.‏כל‏–שמאפשר‏החוק‏להעביר‏למפלגות‏

‏בחירות‏ ‏אפליקציית ‏הפעלת ‏במהלך ‏שנאסף ‏מידע ‏שכל ‏קבעה ‏הפרטיות ‏להגנת ‏שהרשות נציין

‏התשמ"א‏ ‏בהוראות‏חוק‏הגנת‏הפרטיות, ‏המוגן ‏בכל‏מקרה‏‏1981.46‏-נחשב‏למידע‏אישי כלומר,

‏עדכון‏סטטוס‏ההצבעה‏אינו‏יכול‏להיחשב‏מידע‏לא‏מוגן.‏‏

‏

 רטיות חובות מכוח חוק הגנת הפ .ה

 הסכמה מדעת  1ה.

כחלק‏מתפיסת‏הזכות‏לפרטיות‏כשליטה,‏כלומר‏כזכותו‏של‏אדם‏לשלוט‏במידע‏אישי‏עליו,‏מתנה‏

הגדרת‏‏47חוק‏הגנת‏הפרטיות‏כל‏פגיעה‏בזכות‏לפרטיות‏בקבלת‏הסכמה‏מדעת‏של‏נושא‏המידע.

‏ ‏בסעיף ‏מדעת ‏‏3הסכמה ‏הפרטיות ‏הגנת ‏לחוק ‏מספר ‏תיקון ‏של ‏תולדה ‏הגנ‏9הינה ת‏לחוק

‏ ‏תשס"ז ‏הינה‏להבהיר,‏2007‏–הפרטיות, ‏מטרת‏התיקון ‏כי ‏להצעת‏החוק‏נאמר ‏ההסבר ‏בדברי .

‏לשם‏ ‏כי ‏של‏הנפגע, ‏מעינו ‏הויתור‏על‏הפרטיות‏נעשה‏בהסכם‏סמוי ‏שבו ‏הדיגיטלי בעיקר‏בעידן

‏יש‏להבטיח‏" ‏האדם‏המסכים‏לפגיעה‏פגיעה‏בפרטיות‏יש‏לקבל‏הסכמה‏מדעת‏ולשם‏כך שבידי

ע,‏הדרוש‏לו,‏באורח‏סביר,‏כדי‏להחליט‏האם‏להסכים‏או‏לא,‏והמידע‏יימסר‏לו‏בפרטיות‏יהיה‏מיד

‏48בצורה‏מובנת."

מהפסיקה‏הקיימת‏בנוגע‏לדרישת‏ההסכמה‏עולה‏כי‏יש‏לקבל‏את‏הסכמתו‏מדעת‏של‏הנפגע‏לכל‏
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‏  ‏גם ‏נתמכת ‏מידע ‏במאגר ‏מדובר ‏כי ‏להגנת‏הקביעה ‏הרשות ‏ראו ‏הפרטיות. ‏להגנת ‏הרשות בקביעת

‏אחריות‏המפלגות‏לקיום‏הוראות‏חוק‏הגנת‏הפרטיות‏בשימוש‏באפליקציות‏ובספקים‏חיצוניים‏ הפרטיות,
‏.‏4(,‏בסעיף‏2020בפברואר,‏‏11לצורך‏ניהול‏מערכת‏בחירות‏)

47
‏  ‏‏1סעיף ‏התשמ"א ‏הפרטיות, ‏הגנת ‏בפרטי‏1981‏–לחוק ‏אדם ‏יפגע ‏"לא ‏כי ‏ללא‏קובע ‏זולתו ‏של ות

לחוק‏מגדיר‏"הסכמה"‏כ"הסכמה‏מדעת,‏במפורש‏או‏מכללא;".‏נציין‏שתפיסת‏הפרטיות‏‏3הסכמתו".‏סעיף‏
‏הגנת‏ ‏ולדרישת‏ההסכמה‏תפקיד‏חשוב‏בחוקי כשליטה‏היא‏התפיסה‏המקובלת‏במרבית‏מדינות‏העולם,

‏ ‏סעיפים ‏למשל ‏המדינות, ‏במרבית ‏ו11)4הפרטיות ‏בניגוGDPR-ל‏7-( ‏זאת, ‏עם ‏במרבית‏. ‏בישראל, ‏לדין ד
-ו‏6מדינות‏העולם‏ההסכמה‏היא‏אומנם‏כלי‏חשוב‏אך‏לא‏יחיד‏להכשרת‏פגיעה‏בפרטיות.‏למשל,‏בסעיפים‏

מפורטת‏רשימה‏של‏מקרים‏בהם‏לגיטימי‏וסביר‏לפגוע‏בזכותו‏של‏אדם‏לפרטיות.‏עמדנו‏על‏כך‏‏GDPR-ל‏9
בהצעת‏חוק‏הגנת‏הפרטיות‏שנוסחה‏על‏ועל‏הצורך‏לשנות‏גם‏את‏המעמד‏שניתן‏לזכות‏לדרישת‏ההסכמה‏

‏ ‏ראו ידנו.
47

‏  ‏התשע"ט ‏הפרטיות, ‏הגנת ‏לדמוקרטיה:‏‏2019‏–הצעת‏החוק ‏הישראלי ‏המכון ‏באתר זמינה
-proposed-a-5779-2019-bill-protection-64/privacyhttps://www.idi.org.il/media/129

draft.pdf‏‏ ‏התשמ"א ‏הפרטיות, ‏הגנת ‏חוק ‏לתיקון ‏הצעה ‏האירופאית‏‏1981‏–וגם ‏ההכרה ‏שימור לצורך
‏לדמוקרטיה:‏ ‏הישראלי ‏המכון ‏באתר ‏היא ‏אף ‏זמינה ‏בישראל, ‏הדין בתאימות

law.pdf-the-to-addition-bill-protection-https://www.idi.org.il/media/13252/privacy‏עם‏ .
‏אינה‏ ‏דרישת‏ההסכמה ‏ששאלת‏מעמדה‏של ‏ומכאן ‏הראוי ‏בדין ‏ולא ‏המצוי ‏בדין ‏עוסק ‏שלפיננו ‏הדין זאת,

‏רלוונטית‏לעת‏עתה.‏
48

‏(.‏2005בדצמבר‏‏21,‏מיום‏כ'‏בכסלו‏התשס"ו‏)230ה‏הממשל‏‏–הצעות‏חוק‏‏ 

https://www.idi.org.il/media/12964/privacy-protection-bill-2019-5779-a-proposed-draft.pdf
https://www.idi.org.il/media/12964/privacy-protection-bill-2019-5779-a-proposed-draft.pdf
https://www.idi.org.il/media/13252/privacy-protection-bill-addition-to-the-law.pdf
https://www.idi.org.il/media/13252/privacy-protection-bill-addition-to-the-law.pdf


 

 

אחד‏ואחד‏מן‏השימושים‏העלולים‏לפגוע‏בפרטיותו,‏ואין‏די‏בהסכמה‏לפגיעה‏חלקית‏עקב‏שימוש‏

‏כ ‏אופספציפי. ‏קו ‏נ' ‏מינקין ‏בפרשת ‏למשל, ‏לשימוש‏‏49ך, ‏במרכול ‏לקוח ‏של ‏הסכמתו ‏היקף נדון

‏החלקית‏של‏התובע‏לפגיעה‏מסוימת‏ ‏הסכמתו ‏נפסק‏כי ‏פרסומת‏של‏הרשת. ‏לקמפיין בתמונתו

בפרטיותו‏אינה‏תקפה‏לגבי‏כל‏אפיקי‏הפרסום‏שנעשו.‏הסכמה‏לפרסום‏מודעה‏על‏גבי‏חלון‏אחד‏

‏לוחות‏הסניפים‏אינה‏זהה‏להסכמה‏ל‏ ‏ועל ‏אוטובוסים ‏גבי ‏על ‏הארץ, ‏רחבי פרסום‏בעיתונות‏בכל

‏זה. ‏מסוג ‏לפרסום ‏ומפורשת ‏נפרדת ‏הסכמה ‏מחייבת ‏והיא ‏ללקוחות ‏הנשלחים בפרשה‏50 שנה

נוספת‏אשר‏נדונה‏בבית‏משפט‏השלום‏בהרצליה‏נפסק‏ברוח‏דומה‏כי‏הסכמתו‏של‏אדם‏לפרסום‏

‏תקפה ‏אינה ‏שנה ‏שלושים ‏לפני ‏בביתו ‏שצולמו ‏ברבים‏‏תמונות ‏התמונות ‏אותן ‏לפרסום ביחס

שלושים‏שנה‏אחר‏כך‏זאת‏משום‏שבעת‏מתן‏ההסכמה‏לא‏יכל‏היה‏הנפגע‏להעלות‏בדעתו‏את‏

‏51דרכי‏הפרסום‏הקיימות‏כיום‏)באינטרנט,‏בפייסבוק‏וכד'(‏ומשמעותן.

המלומד‏פרופ'‏מיכאל‏בירנהק‏מציע‏כי‏בהקשר‏של‏פרטיות‏במידע,‏הסכמה‏תהיה‏הסכמה‏מדעת‏

‏ ‏)בהתחשב ‏הבאים: ‏הפרמטרים ‏1בשלושת ‏ידיעה ‏לפגוע‏‏–( ‏הצפויה ‏הפעולה ‏על ‏יודע הנפגע

‏) ‏ההודעה; ‏חובת ‏באמצעות ‏מושגת ‏זו ‏ידיעה ‏2בפרטיותו. ‏הבנה ‏משמעות‏‏–( ‏את ‏מבין האדם

על‏בסיס‏הידיעה‏‏–(‏הסכמה‏3)‏–הפעולה‏המבוקשת‏מבחינת‏הפגיעה‏הצפויה‏בזכותו‏לפרטיות;‏ו‏

‏צר ‏מהפרמטרים ‏אחד ‏כל ‏אוסף‏וההבנה. ‏אשר ‏מהשימושים ‏ואחד ‏אחד ‏לכל ‏ביחס ‏להתקיים יך

‏‏52המידע‏מבקש‏לעשות‏במידע.

מהמתואר בעתירה, מן הפרסומים בתקשורת ומעיון באתר גיוס התומכים עולה תמונה עגומה 

איש‏לא‏מבקש‏את‏הסכמתם‏של‏כלל‏בעלי‏‏של התעלמות מוחלטת מדרישת ההסכמה מדעת.

‏ההצבעה ‏סטטוס ‏לעידכון ‏הבחירה ‏של‏‏זכות ‏בטוחים" ‏כ"מצביעים ‏פוליטית ‏לסימונם ‏או לגביהם

‏לא‏ברור‏אם‏המשתמשים‏ ‏למפלגה. ‏כאלה‏שבוודאות‏לא‏יצביעו ‏או ‏"מתנדנדים" מפלגת‏הליכוד,

פעילי‏השטח‏מבקשים‏את‏הסכמת‏נושאי‏המידע‏שהם‏מזינים‏את‏פרטיהם,‏וגם‏אם‏הם‏מבקשים‏

‏ ‏ ‏-את‏ההסכמה ‏השימושים‏הצפו‏ ‏ניתנת‏ביחס‏לכל ‏הנאסף‏מהם.‏האם‏היא יים‏במידע‏האישי

‏ניתן‏ ‏התומכים. ‏ידי ‏על ‏כל‏הסבר‏מה‏ייעשה‏במידע‏המוזן ‏כולל ‏גיוס‏התומכים‏אינו ‏אתר ולבסוף,

‏משמש‏ ‏שהדבר ‏ידיעה ‏מתוך ‏זאת ‏עושים ‏באתר ‏פרטיהם ‏את ‏הממלאים ‏רבים ‏גולשים ‏כי להניח

‏להבעת‏תמיכתו‏במפלגת‏הליכוד‏בראשות‏ראש‏הממשלה‏בנימין‏נתניהו,‏ותו‏לא.‏

‏

 חובת הודעה  2ה.

‏תדיר‏נתוני‏ ‏מוזנים‏לאפליקציה‏באופן ‏לצד‏המידע‏המועבר‏לאפליקציה‏מפנקס‏הבוחרים, כאמור,

‏המידע‏ ‏משפחה. ‏וקרובי ‏דיבור ‏שפת ‏במפלגה, ‏התמיכה ‏מידת ‏טלפון, ‏מספרי ‏כגון ‏נוספים מידע
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‏‏21945-07-14ת"א‏)הרצליה(‏‏ 

52
-50,‏9,‏משפט‏וממשל‏יא‏)תשס"ח(‏שליטה והסכמה: הבסיס העיוני של הזכות לפרטיותמיכאל‏בירנהק,‏‏ 

‏.‏54



 

 

‏ ‏זו ‏בדרך ‏גיוס‏התומכים. ‏באמצעות‏אתר ‏המשתמש‏בה‏או ‏ידי נותר,‏הנוסף‏מוסף‏לאפליקציה‏על

‏זכות‏הבחירה‏ ‏בידי‏מפלגת‏הליכוד‏ואפליקציית‏אלקטור‏מאגר‏מידע‏המסווג‏את‏כלל‏בעלי למשל,

‏‏53על‏פי‏העדפותיהם‏הפוליטיות.

לחוק‏הגנת‏הפרטיות,‏על‏הפונה‏לקבלת‏המידע‏לשם‏החזקתו‏או‏שימוש‏‏11לפיכך,‏בהתאם‏לסעיף‏

ממנו.‏על‏הודעה‏לכלול‏מידע‏בו‏במאגר‏מידע,‏לספק‏לנושא‏המידע‏הודעה‏במעמד‏איסוף‏המידע‏

‏יימסר‏ ‏למי ‏מבוקש‏המידע, ‏לשמה ‏המטרה ‏המידע, ‏את ‏למסור ‏חוקית ‏חובה ‏של ‏תחולתה בדבר

‏‏54המידע‏ומטרת‏המסירה.

‏הודעה‏לנושא‏מידע‏טרם‏איסוף‏המידע‏ממנו‏מבטאת‏את‏תפיסת‏הפרטיות‏כשליטתו‏ חובת‏מתן

בל‏מידע‏מלא‏הדרוש‏לו‏לשם‏של‏נושא‏המידע‏במידע‏עליו.‏ההודעה‏מאפשרת‏לנושא‏המידע‏לק

‏קבלת‏החלטה‏מודעת‏ומושכלת‏האם‏ברצונו‏למסור‏את‏המידע‏האישי‏עליו‏או‏להימנע‏מכך.‏

חובת‏ההודעה‏היא‏אחת‏החובות‏שהתפתחו‏בצורה‏משמעותית‏בחקיקת‏פרטיות‏עדכנית‏בעולם‏

,‏למשל,‏כך‏‏55מתוך‏הכרה‏בחשיבותה‏להבטחת‏שקיפות‏והגינות‏בהליך‏איסוף‏ועיבוד‏המידע‏האישי.

‏הודעה‏הכוללת‏‏GDPR-ב ‏טרם‏איסוף‏המידע, נדרש‏המבקש‏לאסוף‏מידע‏לספק‏לנושא‏המידע,

מידע‏בנושאים‏כגון‏פרטי‏הזהות‏ויצירת‏הקשר‏של‏מבקש‏הפרטים,‏מטרת‏איסוף‏המידע‏ועיבודו‏

‏האירופי,‏ ‏האיחוד ‏לגבולות ‏למחוץ ‏יועבר ‏המידע ‏האם ‏המידע, ‏יימסר ‏למי ‏לכך, ‏המשפטי והבסיס

ן‏בו‏ישמר‏המידע‏והקריטריונים‏לקביעת‏פרק‏זמן‏זה‏ומידע‏על‏זכויותיו‏של‏נושא‏המידע‏משך‏הזמ

‏‏56לבקש‏לעיין‏במידע‏האישי,‏לתקנו,‏למוחקו‏או‏לניידו.

עיון‏באתר‏גיוס‏התומכים‏של‏הליכוד‏מגלה‏שהאתר‏אינו‏כולל‏כל‏קישור‏למדיניות‏פרטיות‏או‏הסבר‏

ת‏השימוש‏בו,‏לבד‏מגילוי‏תמיכה‏במפלגת‏הליכוד.‏כלשהו‏בדבר‏הכללת‏המידע‏במאגר‏מידע‏ומטרו
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הרשות‏להגנת‏הפרטיות,‏אחריות‏המפלגות‏לקיום‏הוראות‏חוק‏הגנת‏הפרטיות‏בשימוש‏באפליקציות‏ 

‏(.‏2020בפברואר,‏‏11ובספקים‏חיצוניים‏לצורך‏ניהול‏מערכת‏בחירות‏)
54

‏  ‏מידע‏‏11סעיף ‏במאגר ‏שימוש‏בו ‏או ‏לשם‏החזקתו ‏"פנייה‏לאדם‏לקבלת‏מידע ‏הגנת‏הפרטיות: לחוק
(‏אם‏חלה‏על‏אותו‏אדם‏חובה‏חוקית‏למסור‏את‏המידע,‏או‏שמסירת‏המידע‏1)‏–תלווה‏בהודעה‏שיצויינו‏בה‏
‏ות‏המסירה."(‏למי‏יימסר‏המידע‏ומטר3(‏המטרה‏אשר‏לשמה‏מבוקש‏המידע;‏)2תלויה‏ברצונו‏ובהסכמתו;‏)

55
‏:GDPR-ל‏60ראו,‏למשל,‏סעיף‏הקדמה‏ 

“The principles of fair and transparent processing require that the data subject 
be informed of the existence of the processing operation and its purposes. The 
controller should provide the data subject with any further information 
necessary to ensure fair and transparent processing taking into account the 
specific circumstances and context in which the personal data are processed. 
Furthermore, the data subject should be informed of the existence of profiling 
and the consequences of such profiling. Where the personal data are collected 
from the data subject, the data subject should also be informed whether he or 
she is obliged to provide the personal data and of the consequences, where he 
or she does not provide such data. That information may be provided in 
combination with standardised icons in order to give in an easily visible, 
intelligible and clearly legible manner, a meaningful overview of the intended 
processing. Where the icons are presented electronically, they should be 

machine-readable.” ‏
‏‏‏
‏
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 ,PIPEDA, Schedule 1.‏הוראות‏דומות‏מצויות‏גם‏בחוק‏הפרטיות‏הקנדי‏)GDPR-ל‏14-ו‏13סעיפים‏ 

‏(.‏Privacy Act of 1988, Schedule 1, §1(,‏ובחוק‏הפרטיות‏האוסטרלי‏)4.2§



 

 

‏לא‏נמצאה‏כל‏אינדיקציה‏לכך‏שהפעיל‏ ‏פעילים‏לאפליקציית‏אלקטור, ‏על‏ידי באשר‏למידע‏המוזן

‏המידע‏אודותיו.‏ ‏טרם‏הזנת‏פרטי ‏נושא‏המידע‏את‏הנדרש‏בהתאם‏לחובת‏ההודעה, מפרט‏בפני

‏נתונים‏ע ‏לא‏ברור‏כלל‏האם‏כאשר‏פעיל‏מזין ל‏אנשים‏המופיעים‏בתגובה‏לשאילתת‏יתרה‏מכך,

‏זכות‏הצבעה‏ ‏בעל ‏את‏סטטוס‏ההצבעה‏של ‏כשמשקיף‏מעדכן ‏או ‏ידו חיפוש‏שמית‏המורצת‏על

‏ההודעה.‏ ‏בחובת ‏הדרוש ‏את ‏בפניהם ‏שפירט ‏לאחר ‏רק ‏כן ‏לעשות ‏מחויב ‏הוא ‏לקלפי, שהגיע

תה‏ההודעה‏אותה‏נדרש‏המשתמש‏לאשר‏על‏מנת‏להשלים‏את‏הליך‏התקנת‏האפליקציה‏והפעל‏

‏איסוף‏ ‏להליך ‏בנוגע ‏דרישה ‏כל ‏מציגה ‏ואינה ‏המפעיל ‏ייחשף ‏אליו ‏רק‏לשימוש‏במידע מתייחסת

‏‏57והזנת‏מידע‏על‏ידי‏המשתמש.

‏

 עיקרון צמידות המטרה והגישה אל האפליקציה 3ה.

אחד‏מתנאי‏היסוד‏להתרת‏פגיעה‏בפרטיות‏בדרך‏של‏עיבוד‏מידע‏אישי‏או‏רגיש‏הוא‏ההקפדה‏כי‏

‏ור ‏יעשה‏אך ‏נמסר.העיבוד ‏או ‏לשמה‏נאסף ‏נושא‏‏58ק‏למטרה ‏של ‏מובטחת‏גם‏שליטתו ‏זו בדרך

‏במקרה‏דנן,‏ ‏הוא‏יודע‏ומסכים‏מדעת‏לשימוש‏למטרה‏ספציפית. ‏שכן ‏עליו המידע‏במידע‏האישי

‏ציבור‏ ‏עם ‏קשר ‏ולצורכי ‏בבחירות ‏התמודדות ‏"לצורכי ‏למפלגות ‏נמסר ‏הבוחרים ‏מפנקס מידע

נושאי‏המידע‏עצמם‏לאתר‏גיוס‏התומכים‏נמסר‏למטרת‏המידע‏האישי‏המוזן‏על‏ידי‏‏59הבוחרים".

‏מידע‏אחרים‏ ‏נושאי ‏משתמשים‏על ‏ידי ‏על ‏המוזן ‏המידע‏האישי הבעת‏תמיכה‏במפלגת‏הליכוד.

‏שהם‏מכירים‏או‏יודעים‏את‏פרטיהם‏מוזן‏אף‏הוא‏למטרת‏תמיכה‏בליכוד‏והצלחתה‏בבחירות.‏

‏הא ‏ולמפתחי ‏הליכוד ‏למפלגת ‏בתקשורת ‏הדיווחים ‏לפי ‏על‏אולם, ‏אמיתית ‏שליטה ‏אין פליקציה

‏בחירות‏ ‏באסיפות ‏האפליקציה. ‏באמצעות ‏להם ‏הנגיש ‏במידע ‏המשתמשים ‏שעושים השימוש

‏יוטיוב ‏בערוצי ‏הממשלה, ‏ראש ‏של ‏הפייסבוק ‏בעמוד ‏חי ‏בשידור ‏גם וברשתות‏‏60המשודרות

‏שנדרש‏הוא‏לשלוח‏הודעת‏‏61החברתיות ‏כל ‏טלפון. למספר‏‏SMSמופצים‏סרטונים‏ובהם‏מספר

‏סיסמאות‏הטל‏ ‏בנוסף, ‏ולהפעלתה. ‏האפליקציה ‏להורדת ‏סיסמא ‏עם ‏קישורית ‏ולקבל ‏המצויין פון

בדרך‏זו‏מופצת‏הגישה‏אל‏האפליקציה‏לכלל‏‏62להפעלת‏האפליקציה‏שותפו‏ברשתות‏החברתיות.

‏יכול‏היה‏ ‏מפלגת‏הליכוד, ‏ועובדי ‏ולא‏רק‏פעילי ‏כל‏אחד‏בישראל‏ומחוצה‏לה, הציבור‏ולכל‏דכפין.
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‏  ‏ל ‏‏6נכון ‏ל‏2020בפברואר ‏ההודעה‏שאישורה‏נדרש‏כדי ‏לשון השלים‏את‏תהליך‏התקנת‏האפליקציה‏,

‏השימוש‏ ‏במסגרת ‏אליו ‏שאחשף ‏המידע ‏כי ‏בזאת, ‏מתחייב ‏אני ‏פרטיות. ‏"הגנת ‏היה: ‏והפעלתה אלקטור
‏חלק‏ ‏מכל ‏או ‏את‏המידע ‏להעתיק ‏שלא ‏מתחייב ‏אני ‏כן, ‏כמו ‏ורק‏למטרת‏הבחירות. ‏יהיה‏אך באפליקציה

‏כל‏תוצר‏שהופק‏ממנו,‏לכל‏אדם‏או‏גוף‏אחר."‏ממנו,‏לא‏לשכפלו‏ולא‏להעביר‏את‏המידע‏כולו‏או‏חלקו‏ו/או
58

.‏המדובר‏בעיקרון‏1981‏–(‏לחוק‏הגנת‏הפרטיות,‏התשמ"א‏9)2עיקרון‏צמידות‏המטרה‏מעוגן‏בסעיף‏ 
‏.‏GDPR-(‏ל1)5מקובל‏גם‏בחקיקות‏זרות.‏ראו‏למשל‏סעיף‏

59
‏.‏1969‏–)ג(‏לחוק‏הבחירות‏לכנסת‏]נוסח‏משולב[,‏תשכ"ט‏39סעיף‏ 
 

60
‏.‏https://www.youtube.com/watch?v=Q9PunE5uKDgן‏הבא‏הזמין‏באתר‏יוטיוב:‏ראו‏את‏הסרטו

61
כמו,‏למשל,‏עמוד‏הפייסבוק‏בכתובת:‏ 

acebook.com/24israelnews/videos/184828496060976https://www.f/‏.‏
62

‏  ‏כביר, ,‏פרצת האבטחה באפליקציה של הליכוד: הפרטים האישיים של כל הבוחרים נחשפועומר
‏‏9)‏כלכליסט ‏2020בפברואר, ‏20:00, ‏ב"ז, ‏איתמר נתניהו: אלקטור, אלקטור, אלקטור. איפה האלקטור?, (;

ואפליקציה של הליכוד חשפה מידע על  –נתניה המליץ ;‏רפאלה‏גויכמן,‏(2020בפברואר,‏‏9)‏העין השביעית
‏‏9)‏דה מרקרמיליוני ישראלים,  ‏2020בפברואר, ‏אזולאי, ‏מורן למרות פרצת האבטחה: בליכוד עדיין (;

‏.‏(00:23,‏2020בפברואר,‏‏11)‏Ynet,‏משתמשים ב"אלקטור"

https://www.youtube.com/watch?v=Q9PunE5uKDg
https://www.facebook.com/24israelnews/videos/184828496060976/


 

 

‏ולחפש ‏אחד‏‏להורידה ‏כל ‏תעודת‏זהות‏של ‏מספר ‏אף ‏ולעיתים ‏משפחה ‏קשרי ‏כתובת, ‏על מידע

מבעלי‏זכות‏הבחירה‏בישראל.‏איש‏לא‏בחן‏או‏התנה‏את‏השימוש‏במאגר‏המידע‏הזמין‏באמצעות‏

האפליקציה‏רק‏למטרת‏תמיכה‏במפלגת‏הליכוד‏בבחירות.‏יתרה‏מכך,‏אפליקציית‏אלקטור‏איפשרה‏

‏לשימוש‏אחר.‏בדרך‏זה‏יכול‏לייצא‏נתונים‏ממאגר‏המידע‏באפל ‏ולשמור‏אותו יקציה‏לקובץ‏חיצוני

‏‏63היה‏כך‏החפץ‏בכך‏לקבל‏את‏מאגר‏המידע‏הרגיש‏שנאגר‏באפליקציית‏אלקטור‏לידיו.

 אבטחת מידע 4ה.

‏ ‏התפקידים ‏מבעלי ‏אחד ‏כל ‏מאגר‏‏-חוק‏הגנת‏הפרטיות‏ותקנות‏אבטחת‏מידע‏מטילות‏על בעל

תקנות‏אבטחת‏‏64חריות‏לאבטחת‏המידע‏שבמאגר‏המידע.א‏–מידע,‏מחזיק‏או‏מנהל‏מאגר‏מידע‏

מידע‏מחדדות‏את‏נושא‏האחריות‏לאבטחת‏מידע‏וקובעות‏כי‏חובה‏על‏בעל‏מאגר‏המתקשר‏עם‏

‏המידע‏ ‏אבטחת ‏סיכוני ‏את ‏לבחון ‏מידע, ‏למאגר ‏גישה ‏במתן ‏הכרוך ‏שירות ‏לקבלת ‏חיצוני גורם

‏גורם‏חיצוני ‏יישום‏החובות‏בתחום‏‏הכרוכים‏בהתקשרות‏ולקבוע‏בהתקשרות‏עם‏אותו את‏אופן

אבטחת‏המידע‏בהן‏הוא‏חייב‏לפי‏התקנות.‏כן‏על‏בעל‏מאגר‏המידע‏לנקוט‏אמצעי‏אבטחה,‏בקרה‏

‏65ופיקוח‏על‏עמידתו‏של‏הגורם‏החיצוני‏בהוראות‏ההסכם‏עמו‏ובהוראות‏תקנות‏אבטחת‏המידע.

ות‏לא‏רק‏על‏בעל‏בנוסף,‏מבהירות‏תקנות‏אבטחת‏המידע‏שחובות‏אבטחת‏המידע‏לפי‏התקנות‏חל

‏66מאגר‏המידע‏אלא‏גם‏על‏מנהל‏המאגר‏ומחזיק‏המאגר.

לפיכך,‏האחריות‏לאבטחת‏המידע‏מוטלת‏הן‏על‏מפעילי‏האפליקצייה‏והן‏על‏המפלגה.‏יתרה‏מזאת,‏

‏בדרישות‏ ‏עומד ‏התקשרה ‏עמו ‏החיצוני ‏שהגורם ‏לוודא ‏המפלגה ‏באחריות ‏המידע ‏מאגר כבעלת

קביעת‏הרשות‏להגנת‏הפרטיות‏לפיה‏"האחריות‏לקיום‏‏אבטחת‏המידע.‏עמדה‏זו‏תואמת‏גם‏את

הוראות‏חוק‏הגנת‏הפרטיות‏וחוק‏הבחירות‏מוטלת‏בראש‏וראשונה‏על‏המפלגות‏עצמן.‏המפלגות‏

‏גם‏ ‏העניין, ‏לפי ‏אזרחית, ‏עלולות‏לשאת‏באחריות‏פלילית‏או ‏החוק, ‏לפי ‏אשר ‏המאגר" ‏"בעלי הן

‏67צוני‏עבור‏המפלגות‏עצמן‏או‏מטעמן."להפרות‏שיבוצעו‏באפליקציה‏או‏בידי‏ספק‏שירות‏חי

אולם, לפי הפרסומים השונים בתקשורת מאגר המידע ובו מידע הפנקס דלף ונחשף לעיני כל 

עקב פרצת אבטחה. אפליקציית אלקטור איפשרה להוריד את מידע פנקס כולו בקלות למחשב 

ת כפתור להגיע האישי של מי שחפץ בכך. קוד המקור של האפליקציה היה גלוי ואפשר בלחיצ

לשמות המשתמש והסיסמאות של מנהלי המערכת. שימוש בנתונים אלו אפשר להתחבר 

למערכת בקלות ולהיחשף לכל המידע שהועבר למפלגת הליכוד במסגרת העברת פנקס המידע 

‏שאת‏‏68.לפי חוק הבחירות לכנסת ‏ישראל, ‏במדינת ‏החמורות ‏המידע ‏מדליפות ‏אחת ‏נוצרה כך
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‏(.2020בפברואר,‏‏9)‏העין השביעיתלקטור?, נתניהו: אלקטור, אלקטור, אלקטור. איפה האאיתמר‏ב"ז,‏ 

64
קובע:‏"בעל‏מאגר‏מידע,‏מחזיק‏במאגר‏מידע‏או‏מנהל‏‏1981‏–לחוק‏הגנת‏הפרטיות,‏התשמ"א‏‏17סעיף‏ 

‏מאגר‏מידע,‏כל‏אחד‏מהם‏אחראי‏לאבטחת‏המידע‏שבמאגר‏המידע."‏
65

‏"(.‏ת אבטחת מידעתקנו)להלן:‏"‏2017‏–לתקנות‏הגנת‏הפרטיות‏)אבטחת‏מידע(,‏תשע"ז‏‏15תקנה‏ 
66

‏לתקנות‏אבטחת‏מידע.‏‏19תקנה‏ 
67

‏הגנת‏הפרטיות‏בשימוש‏באפליקציות‏  ‏אחריות‏המפלגות‏לקיום‏הוראות‏חוק הרשות‏להגנת‏הפרטיות,
‏.‏6(,‏בסעיף‏2020בפברואר,‏‏11ובספקים‏חיצוניים‏לצורך‏ניהול‏מערכת‏בחירות‏)
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‏בר  ‏-רן ‏הכשלים שהיו באפליקצית זיק, ‏‏9)‏ישראלאינטרנט אלקטור, ‏גויכמן,‏2020בפברואר, ‏רפאלה ;)

‏דליפת המידע על אזרחי ישראל מאפליקציית הליכוד: הפרקליטות ורשות הפרטיות פתחו בחקירה דה ,
ואפליקציה של הליכוד חשפה מידע על מליוני  –נתניהו המליץ (;‏רפאלה‏גויכמן,‏2020בפברואר,‏‏10)‏מרקר



 

 

‏ות‏לא‏ניתן‏בכלל‏לשער‏כרגע.‏השלכותיה‏הבלתי‏הפיכ

‏

 סמכותם של חברי וועדות קלפי ומשקיפים לעשות שימוש באפליקציה ביום הבחירות(. 5)

לתפיסתנו,‏אין‏לחברי‏וועדות‏קלפי‏ומשקיפים‏סמכות‏לעשות‏שימוש‏באפליקציה‏לצורך‏ .א

‏סעיף‏ ‏לפי ‏להצביע. ‏בוחרים‏שהגיעו ‏תעודות‏זהות‏של רות‏לחוק‏הבחי‏‏79העברת‏שמות‏ומספרי

לכנסת‏רשאי‏משקיף‏להוסיף‏בפרוטוקול‏ועדת‏הקלפי‏את‏הערותיו‏העובדתיות‏הנוגעות‏לפעולות‏

הוועדה‏ולבדוק‏את‏תא‏ההצבעה‏מעת‏לעת‏על‏מנת‏לוודא‏שיש‏כמות‏פתקים‏מספקת‏לרשימה‏

 .‏69שהוא‏מייצג‏או‏לכל‏רשימה‏אחרת

הותון",‏כלומר‏מטרת‏ה"ז‏1973לתקנות‏הבחירות‏התשל"ג‏‏61‏-)ב(‏ו‏60,‏58לפי‏תקנות‏ .ב

‏וועדת‏ ‏לחברי ‏מסופקת ‏שלהם, ‏הזהות ‏תעודות ‏ומספרי ‏הבוחרים ‏שמות ‏את ‏הכוללת הרשימה

הקלפי‏כאמצעי‏עזר‏לזיהוי‏הבוחרים‏בקלפי.‏בשום‏מקום‏לא‏קיימת‏הסמכה‏לחברי‏וועדת‏הקלפי‏או‏

למשקיפים‏לעשות‏שימוש‏בפרטים‏אישיים‏אלה‏לצורך‏העברתם‏בחזרה‏אל‏מרכזי‏המפלגות.‏נוהג‏

ה‏שהשתרש,‏בחטא‏יסודו.‏יתרה‏מזאת,‏אם‏בעבר‏נעשתה‏הרשימה‏באמצעים‏ידניים,‏מכל‏מקום‏ז

קובע‏כי‏‏תקנות‏אלה,‏הא‏ל‏45מתעורר‏סעיף‏ככל‏שעברה‏המשימה‏לביצוע‏באמצעות‏האפליקציה‏

‏לא‏ישוחח‏אדם‏ממכשיר‏ ‏ובעת‏ספירת‏הקולות, ‏מצביע‏בקלפי ‏בשעה‏שבה‏מצוי ביום‏הבחירות,

‏מכשי‏ ‏או ‏נייד ‏או‏טלפון ‏ההצבעה‏בקלפי ‏ניהול ‏לצורך ‏אלא ‏פועלת‏ועדת‏קלפי, ‏שבו ‏בחדר ‏קשר ר

‏כלומר,‏השימוש‏במכשיר‏טלפון‏נייד‏הוא‏כעיקרון‏אסור,‏אלא‏לצורך‏ניהול‏ההצבעה.‏במקרי‏חירום.

‏טוהר‏ .ג ‏על ‏פיקוח ‏הוא ‏והמשקיפים ‏הקלפי ‏ועדת ‏חברי ‏של ‏התפקיד ‏מהות ‏ועוד. זאת

פי‏ולשם‏כך‏קבעו‏המחוקק‏ומחוקק‏המשנה‏את‏סדרי‏הבחירות,‏זו‏תכלית‏הימצאותם‏במתחם‏הקל‏

‏היועץ‏ ‏את‏עמדת ‏מלצר ‏השופט ‏כבוד ‏אימץ ‏עדאלה ‏בעניין ‏המפלגות‏השונות. ‏נציגי ‏בין החלוקה

המשפטי‏לממשלה‏וקבע‏כי‏נציגי‏המפלגות‏ממלאים‏במקום‏הקלפי‏תפקיד‏ציבורי‏על‏פי‏דין‏כחברי‏

‏מונע ‏החוקיות ‏עקרון ‏ולכן ‏כמשקיפים, ‏או ‏פעולות‏שלא‏‏ועדת‏הקלפי ‏זה, ‏בתפקידם מהם‏לבצע,

‏במפורש ‏לעשותן ‏בדין ‏בעת‏שהם‏‏.הוסמכו ‏מלצר, ‏השופט ‏קבע ‏והמשקיפים, ‏ועדת‏הקלפי חברי

‏לפיכך,‏חל‏עליהם‏‏–פועלים‏במסגרת‏זו‏ אינם‏אנשים‏פרטיים.‏הם‏מפעילים‏סמכויות‏מכוח‏הדין.

‏על ‏חוקיות‏המנהל. ‏מוג‏-עקרון ‏הסמכות ‏מפעיל ‏של ‏כוחו ‏זה, ‏עקרון ‏והתקנות‏פי ‏למה‏שהחוק בל

ולא‏יותר‏מכך.‏באותו‏עניין‏דובר‏על‏כך‏שאין‏למשקיפים‏כל‏הסמכה‏להציב‏‏–הסמיכו‏אותו‏לעשות‏

‏בעניין‏ ‏הבחירות ‏וועדת ‏יו"ר ‏בהחלטת ‏אסור. ‏בעיקרון ‏הדבר ‏ולפיכך ‏קבע, ‏דרך ‏לצלם ‏או מצלמות

לרפא‏את‏האיסור,‏לחוק‏יסוד‏הכנסת‏מכשיר‏‏4עדאלה‏נדונה‏גם‏השאלה‏האם‏ניתן‏לראות‏בסעיף‏

שמירה‏על‏טוהר‏הבחירות.‏אלא,‏שבמקרה‏שלנו‏מדובר‏‏–מכוח‏הצורך‏להגשים‏את‏תכלית‏הסעיף‏

‏אל‏ ‏והעברתם ‏בוחרים ‏שמות ‏במחיקת ‏צורך ‏כל ‏אין ‏הבחירות ‏טוהר ‏מימוש ‏לצורך ‏הגמור. בהפך

‏שלהם‏ ‏הזהות ‏ומספר ‏המצביעים ‏שמות ‏בהעלאת ‏צורך ‏כל ‏אין ‏וכמה ‏כמה ‏אחת ‏ועל המפלגות,

                                                                                                                                                      

‏ישראלים ‏‏9)‏דה מרקר, ‏ע2020בפברואר, ‏(; ‏כביר, פרצת האבטחה באפליקציה של הליכוד: הפרטים ומר
‏(.‏20:00,‏2020בפברואר,‏‏9)‏כלכליסט,‏האישיים של כל הבוחרים נחשפו
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‏ה  ‏לכנסת ‏המרכזית ‏הבחירות ‏תפקידים‏‏21-ועדת ‏ולבעלי ‏למזכיר ‏עבודה ‏ונוהלי ‏תדריך ‏ההדרכה, מטה

‏.2בוועדות‏הקלפי,‏עמ'‏



 

 

‏על‏בוחרים‏במקרה‏הטוב‏ושליחת‏לאפל יקציה.‏התוצאה‏של‏מהלך‏כזה,‏הפעלת‏לחץ‏מניפולטיבי

‏מסרי‏דיסאינפורמציה‏או‏זיופים‏במקרה‏הרע,‏היא‏כשלעצמה‏רעה.

‏

 אפליקציות לניהול בחירות וההתייחסות אליהן במדינות אחרות( 6)

את‏ולהצביע‏עבור‏אפליקציות‏שאוגמות‏מידע‏על‏בוחרים‏ומאפשרות‏תקשורת‏עמם‏והמרצתם‏לצ

‏מועמד‏מסוים‏הפכו‏בשנים‏האחרונות‏לכלי‏חשוב‏בתעמולת‏הבחירות‏במקומות‏שונים‏בעולם.‏

‏70.במרבית‏ממדינות‏ארצות‏הברית‏מידע‏האם‏אזרח‏פלוני‏הצביע‏בבחירות‏נחשב‏מידע‏לא‏פרטי

‏שימוש‏ בשנים‏האחרונות‏אף‏התפתחו‏בארצות‏הברית‏אפליקציות‏המאפשרות‏לכל‏העושה‏בהן

עת‏האם‏מי‏מאנשי‏הקשר‏המופיעים‏במכשיר‏הטלפון‏הנייד‏שלו‏הצביע‏בבחירות‏לנשיאות‏או‏לד

‏שלהם,‏ ‏ההצבעה ‏להיסטוריית ‏בהתאם ‏הקשר ‏אנשי ‏את ‏מדרגות ‏גם ‏אלו ‏אפליקציות לקונגרס.

מדגישות‏באדום‏את‏מועדי‏הבחירות‏שאיש‏הקשר‏המסוים‏לא‏הצביע‏בהן‏ומאפשרות‏למשתמש‏

‏‏71ונות‏על‏מנת‏לעודד‏את‏איש‏הקשר‏לצאת‏ולהצביע.לשלוח‏מסרים‏בפלטפורמות‏ש

‏ ‏מכונה ‏בעולם ‏זה ‏בתחום ‏המוכרת ‏את‏‏NationBuilder. 72האפליקציה ‏שימשה ‏זו אפליקציה

‏באביב‏ ‏שהיו ‏בבחירות ‏הצבעה ‏ולעידוד ‏האזרחים ‏מעורבות ‏להגברת ‏בקמפיין ‏האירופי הפרלמנט

‏)2019 ‏כך ‏לשם ‏שהוקם ‏ייעודי ‏אינטרנט ‏אתר .thistimeimvoting.eu‏כפלטפורמה‏ ‏שימש )

‏להירשם‏ ‏לגולשים ‏הציע ‏האתר ‏לאפליקציה. ‏ההצבעה ‏זכות ‏בעלי ‏ידי ‏על ‏שהוזן ‏מידע להעברת

‏לספק‏מידע‏אודות‏תחומי‏ לקבלת‏מידע‏בנוגע‏לבחריות‏מהפרלמנט‏האירופי.‏הנרשמים‏התבקשו

‏העניין‏שלהם‏ומידע‏זה‏שימש‏להעברת‏מסרים‏ממוקדים‏אישית‏לכל‏אחד.‏

‏ש ‏נמצא ‏מבאנגליה ‏ב‏200-למעלה ‏השתמשו ‏קמפיין ‏קבוצות ‏או ‏NationBuilder-מתמודדים

‏‏74כן‏נעשה‏שימוש‏באפליקציה‏בקמפיין‏הברקזיט.‏2017.73בבחירות‏הכלליות‏במדינה‏בשנת‏‏

‏ב ‏שימוש ‏טראמפ ‏הנשיא ‏עשה ‏‏ NationBuilderבארה"ב ‏בשנת ‏לנשיאות .‏2016בבחירות

‏רכשה‏את‏מאגר‏המיד ‏הדיווחים, ‏על‏פי ע‏על‏הבוחרים‏מרשויות‏כל‏מדינה‏בארה"ב‏האפליקציה,

‏‏75ועידכנה‏אותו‏במידע‏נוסף‏שאספה‏מסוחרי‏מידע‏ורשתות‏חברתיות.
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‏76נשיא‏צרפת‏עמנואל‏מקרון‏השתמש‏אף‏הוא‏בשירותי‏האפליקציה‏בבחירות‏לנשיאות‏ולפרלמנט.

ית‏(‏עשתה‏שימוש‏באפליקציScottish National Partyהמפלגה‏הסוציאל‏דמוקרטית‏בסקוטלנד‏)

NationBuilder‏מרשתות‏חברתיות‏ומקורות‏אחרים‏‏ במשך‏כשבע‏שנים‏לשם‏כריית‏מידע‏אישי

‏למפלגה‏ ‏תמיכה ‏או ‏אהדה ‏גולש‏שהביע ‏כל ‏בסקוטלנד. ‏הצבעה ‏זכות ‏בעלי ‏על ‏באינטרנט זמנים

‏ידי‏ ‏על ‏למעקב ‏למושא ‏הפך ‏טוויטר( ‏או ‏)פייסבוק ‏כלשהי ‏חברתית ‏ברשת ‏דמוקרטית הסוציאל

NationBuilder‏כלל‏ופרט‏ ‏שנאסף ‏המידע ‏המפלגה. ‏שהחזיקה ‏המידע ‏במאגר ‏ונשמרו ‏נאספו יו

‏מיקומים‏ ‏דוא"ל, ‏כתובות ‏ביוגרפיה, ‏תמונות, ‏לרבות ‏כפומבי ‏המשתמשים ‏ידי ‏על ‏שהוגדר מידע

‏שלהם‏ ‏האופי ‏תכונות ‏לפי ‏פוטנציאלים ‏מצביעים ‏לאפיין ‏היתה ‏האיסוף ‏מטרת ‏עניין. ותחומי

‏‏‏‏‏‏77ממוקדים‏אישית.ודעותיהם‏הפוליטיות‏ולשלוח‏להם‏מסרים‏

.‏NationBuilderלאחרונה‏החלו‏רשויות‏הגנת‏פרטיות‏ברחבי‏העולם‏לבחון‏מקרוב‏את‏השימוש‏ב‏

‏ ‏‏2019בפברואר ‏זו ‏על‏היתה ‏מידע ‏שעיבוד ‏חשש ‏שהביעה ‏האירופי ‏באיחוד ‏הפרטיות נציבות

‏ ‏ידי ‏על ‏מניפו‏NationBuilderבוחרים ‏ולאפשר ‏הבחירות ‏הגינות ‏על ‏לרעה ‏להשפיע לציות‏עלול

מבוססות‏מידע‏על‏בוחרים.‏הנציבות‏קבעה‏שהפרלמנט‏האירופי‏הפר‏את‏התקנות‏הנוגעות‏לאופן‏

השימוש‏במידע‏אישי‏על‏ידי‏מוסדות‏אירופיים‏בכל‏הקשור‏לבחירה‏ולאישור‏מעבדי‏משנה‏על‏ידי‏

NationBuilder‏זאת‏משום‏שהפרלמנט‏לא‏היה‏מודע‏להיקף‏עיבוד‏המידע‏האישי‏שנעשה‏על‏ידי‏.

‏לציבור‏צד‏ ‏כפנייה ‏ששימש ‏האינטרנט ‏שאתר ‏נמצא ‏בנוסף ‏מראש. ‏אישורו ‏ללא ‏שלישיים דים

הבוחרים‏להזין‏את‏פרטיהם‏האישיים‏על‏מנת‏לקחת‏חלק‏בקמפיין‏עידוד‏ההצבעה‏לא‏כלל‏מדיניות‏

.‏בהודעה‏מטעם‏נציבות‏הפרטיות‏באיחוד‏האירופי‏הודגש‏שחקיקת‏GDPRפרטיות‏כנדרש‏לפי‏ה‏

נוקשה‏הינה‏הכרחית‏לשמירה‏על‏המשטר‏הדמוקרטי‏בעיקר‏בעידן‏המידע.‏הגנת‏פרטיות‏במידע‏

‏ובהליך‏ ‏השלטון ‏במוסדות ‏הציבור ‏אמון ‏לבניית ‏מסייעים ‏הפרטיות ‏הגנת ‏שחוקי ‏משום זאת

‏‏‏78הדמוקרטי‏על‏ידי‏עידוד‏שימוש‏אחראי‏במידע‏אישי‏וכיבוד‏זכויות‏אדם.

בנוגע‏לכריית‏‏NationBuilderליקציית‏בצרפת‏קיימה‏נציבות‏הפרטיות‏מספר‏דיונים‏עם‏נציגי‏אפ

‏גולשים‏ ‏שמזינים ‏אישי ‏מידע ‏עם ‏ולהצלבתו ‏חברתיות ‏רשתות ‏מאתרי ‏ידה ‏על ‏הנעשית המידע

‏מידע‏השאוב‏מפנקס‏הבוחרים.‏הנציבות‏קבעה‏שברצונה‏לקיים‏בדיקות‏ ‏או מרצונם‏באתר‏ייעודי

עת‏נושאי‏המידע‏עלולה‏נוספות‏בנושא‏אולם‏הביעה‏חשש‏שפעולת‏כריית‏המידע‏והצלבתו‏ללא‏ידי

‏בתגובה‏השעתה‏ ‏הגנת‏הפרטיות‏במדינה. ‏חוקי ‏של את‏השימוש‏‏NationBuilderלהוות‏הפרה
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‏79בכלי‏זה‏בצרפת.

באנגליה‏הבהירה‏נציבות‏הפרטיות‏שהיא‏מודאגת‏מהשימוש‏שעושות‏מפלגות‏בכלי‏זה‏מבלי‏ליידע‏

‏מ ‏שעל ‏נקבע ‏לפיכך ‏אלו. ‏מפעולות ‏המושפעים ‏המידע ‏נושאי ‏את ‏כך ‏הודעה‏על ‏לספק פלגות

לנושאי‏מידע‏על‏כך‏שהמידע‏עליהם‏נאסף‏ומוצלב‏ממקורות‏ציבוריים‏כגון‏עמוד‏פייסבוק.‏בנוסף,‏

‏של‏ ‏האישיות ‏פרופיל ‏הפקת ‏לשם ‏אישי ‏מידע ‏בניתוח ‏אתית ‏להפסקה ‏הפרטיות ‏נציבות קראה

‏‏80הבוחרים‏עד‏לגיבוש‏כללים‏מנחים‏בנושא‏המוסכמים‏על‏כל‏המעורבים.

(‏לקונגרס‏לדרוש‏שקיפות‏מוגברת‏מסוחרי‏Federal Trade Commission)‏FTC‏בארה"ב‏המליץ‏ה

‏81מידע‏נוכח‏הסחר‏במידע‏על‏בוחרים.‏המלצתו‏טרם‏זכתה‏להתחייסות‏בחוק.

‏מזו‏ ‏שונה ‏בארה"ב ‏הבחירות ‏ושיטת ‏שבארה"ב, ‏מזו ‏שונה ‏באירופה ‏הפרטיות ‏מדיניות אומנם

ה‏זו‏מדגישה‏את‏חוסר‏הנוחות‏המורגשת‏בכל‏שבמדינות‏אירופה‏ומזו‏הנהוגה‏בישראל.‏אולם,‏סקיר‏

מקום‏בעולם‏מכריית‏מידע‏אישי‏מרשתות‏חברתיות‏ומקורות‏זמינים‏אחרים‏באינטרנט‏ללא‏ידיעת‏

נושאי‏המידע‏ומהצלבתו‏של‏מידע‏אישי‏רגיש‏זה‏עם‏מידע‏מפנקס‏הבוחרים‏ואת‏החשש‏להגינות‏

שריות‏של‏מניפולציות‏מבוססות‏ההליך‏הדמוקרטי‏ולחוזק‏המשטר‏הדמוקרטי‏נוכח‏ההשלכות‏האפ

‏מידע‏אישי‏על‏ההליך‏הדמוקרטי‏והמשטר‏הדמוקרטי.‏

‏

 סיכום( 7)

איגום‏מידע‏פרטי‏על‏בוחרים‏ושימוש‏באפליקציות‏של‏בחירות‏מהווה‏אתגר‏בתפר‏שבין‏טכנולוגיה‏‏

‏ ‏ו‏משפטלבין ‏שבין ‏ל‏בתפר ‏פרטיות‏זכות‏האדם ‏לבין ‏מפלגות‏הוחופש‏הזכות‏להיבחר פעולה‏של

‏בשנים‏האחרונות‏צריכות‏להיות‏מוסדרות‏פוליטיות ‏פרקטיקות‏שונות‏שהתפתחו ‏לתפיסתנו, ‏–.

‏על‏ידי‏יו"ר‏וועדת‏הבחירות‏הנכבד‏ואם‏על‏ידי‏המחוקק‏לכשתוכשר‏השעה.‏אם‏

‏:לתפיסתנו

ת‏בעמידה‏בהוראות‏חוק‏הגנת‏יש‏לראות‏באיגום‏מידע‏רגיש‏על‏בוחרים‏פגיעה‏בפרטיות,‏המחייב‏

‏התייחסות‏ ‏שתהיה ‏ללא ‏ובאפליקציות ‏במאגרים ‏כזה, ‏מידע ‏איגום ‏לאפשר ‏אין ‏כן, ‏על הפרטיות.

לדרישת‏ההסכמה,‏לדרישת‏צמידות‏המטרה‏ולשמירה‏על‏אבטחת‏מידע‏הן‏על‏ידי‏מי‏שהוא‏בעל‏

‏המאגר‏הן‏על‏ידי‏מי‏שמחזיק‏בו.‏

‏וועדות‏קלפי‏ומשקיפים‏אין‏לאפשר‏שימוש‏באפליקציות‏ פרטי‏בוחרים‏‏וצאתלצורך‏העל‏ידי‏חברי

‏בשל‏ ‏והן ‏סמכות ‏היעדר ‏בשל ‏הן ‏זאת, ‏מרכזיים. ‏מאגרים ‏עם ‏ואיגומם ‏מרכזי ‏מוח ‏אל ‏אמת בזמן

‏הפגיעה‏בפרטיות‏הבוחרים.‏

ליו"ר‏ועדת‏הבחירות‏הסמכות‏ליתן‏החלטות‏והוראות‏בעניינים‏אלה,‏וזאת‏הן‏לאור‏פרשנות‏נצרכת‏
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ב‏לחוק‏17בין‏האסדרה‏והטכנולוגיה‏ולמניעת‏ניצולו‏לרעה,‏והן‏בשל‏פרשנות‏סעיף‏למילוי‏החלל‏ש‏

‏‏לחוק‏הבחירות.‏‏118התעמולה‏וסעיף‏

‏זה‏לדברי‏בית‏המשפט‏ של‏המאה‏‏משנות‏השבעיםעוד‏‏,בעניין‏שרוןנדמה‏שאפשר‏לחזור‏בעניין

‏:הקודמת

חובה להקפיד על כך, שהבחירות תהיינה חופשיות וטהורות מכל רבב של "

חר, כשמימש כפיה, השפעה לא הגונה ושחיתות, וכי יהיה ברור שהאזרח הבו

חורין -את זכותו להצביע ומיצה את רצונו הפוליטי בפתק הבוחר, עשה כן כבן

... חופש הבחירה משמעו לא רק החופש הפיסי דעתו החופשי.-פי שיקול-ועל

-, אלא גם, ובעיקר, החופש הגמור לעבור כבןלהטיל לקלפי את פתק ההצבעה

חורין את תהליך ההצבעה מהבחינה הנפשית והשכלית. לכן, כל מעשה, שיש 

בו כדי לצמצם או לבטל, בין במישרין ובין בעקיפין, את חירות חשיבתו של 

הבוחר ויכולתו לתת ביטוי אמיתי לתכנית הפעולה הרצויה בעיניו ולהשקפת 

-פוגע בעיקרון הבסיסי של טוהר הבחירה ואי...ו העצמידעת-עולמו, על שיקול

 .82" תלותה
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